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1. BEVEZETES

1.1. Mesterséges Intelligencia — egy segit6é barat vagy alattomos ellenség?

Tobb, mint 10 éve tortént, hogy a Facebookon szembe jott velem egy hirdetés, mi szerint
segitOket keresnek, akik vallaljak, hogy — 6nkéntes alapon — egy kb. negyven perces teszt
kitoltésével hozzajarulnak ahhoz, hogy egy onvezetd autét megtanitsanak jo dontéseket
hozni. A tesztben nagyon sokféle példat vazoltak fel arra vonatkozoan, hogy milyen
szituaciok fordulhatnak elé egy olyan forgalmi helyzetben, amikor egy autd egy
gyalogatkel6helyhez ér. A legartatlanabb és legveszélytelenebb természetesen az, amikor
az autot vezetd észleli, hogy valaki a jardan arra var, hogy atkelhessen az uttesten: az
vezetd fékez, a zebra eldtt megall, a gyalogos pedig szabdlyosan atmegy az ut masik
oldaldra. Azonban a mindennapi életben szdmtalan olyan helyzet addédhat, amely
korantsem ilyen veszélytelen. Befolyasolhatjak az autd vezetdjét a latasi viszonyok, a
sajat reakcid ideje, egy hirtelen felbukkand gyalogos, kerékparos, kisallat, szembejovo,
veszélyes mandvert végrehajtd autds. De veszélyhelyzet alakulhat ki akkor is, ha a
gyalogatkelShelyen atkelni szandékozo siet, elbambul, a telefonjat nyomkodja, a
kisgyerek — nem érzékelve a veszélyt — az utra szalad, a kerékparos nem szall le a

kerékparjarol és az uttestre hajt.

Nekem, a teszt kitoltdjének az volt a feladatom, hogy dontéseket kellett hoznom arrdl,
hogy az adott szitudcidban hogyan dontenék, ki sériiljon meg: a gyalogos, az autot vezetd
vagy éppen az adott helyzetben jelenlevé masik személy. Moralis dontések voltak ezek
elsésorban, hiszen ki legyen inkabb az aldozat: egy idds bacsi vagy a gyermekét told
édesanya? A cicat gazoljam-e el vagy az autém sériiljon sulyosabban? Ussek el harom
felndttet vagy inkdbb egy gyereket? Nehéz volt a dontés, de minden esetben donteni
kellett valahogy. A vald életben ennyi id0 nincsen egy-egy dontésre, 0sztondsen

cselekszink.

Azonban itt nem 6sztonds cselekvésrdl, hanem kékemény dontésekrdl volt szo, amelyek
egy hatalmas adatbazisba bekeriilve arra szolgaltak, hogy egy 0sztonokt6l mentes

rendszert megtanitsanak arra, hogy egy vészhelyzet esetén mi a helyes megoldas.



Ez volt az els6 — tudatos — talalkozasom a mesterséges intelligenciaval vagy legalabbis
annak egy apr6 részletével, hiszen a gépi tanulds soran sziikséges adatok egy

(meglehetésen) minimalis részEt én szolgaltattam.

A talalkozast azota szamos eset kovette, ma pedig — ha nem is mindig vagyunk tudataban

— rengeteg olyan helyzet van, amikor hasznaljuk az MI-t.
Vagy ,,0” hasznal minket...?

Es vajon j6 ez nekiink?

De lassunk néhany példat!

Kozépiskola, 11. osztaly, feladat: irj esszét az elsd vilaghabora kialakulasanak okairol!
Az osztaly egynegyede eldveszi a torténelemkdnyvet, és kimdasolja a legfébb okokat,
eseményeket. Az osztaly fele a Google segitségével irja meg az esszét, forrasokat, esetleg
kész tanulmanyokat keres, azokbol dolgozik. A maradék 25 szazalék — és aranyuk
exponencialisan fog néni a kdzeljovoben — ChatGPT-t vagy Gemini-t hivja segitségiil,
ami — generativ mesterséges intelligenciahoz méltéan — kész szoveget ad a modern nebulo
kezébe. Itt mar csak azon mulik a siker, hogy a végén a jo jegyet elérni szandékozo tanulo
atolvassa-e a dolgozatot, és kisziiri-e azokat a most még sokszor eléfordulod
,»hozzakoltéseket”, ami abbol adddik, hogy az MI olyan szdveget akar eldallitani, ami
legjobban megfelel a kérésnek. Hiszen ha csak azt irjuk be kérésként, hogy ,.irj esszét az
elsd vilaghaboru kialakuldsainak okair6l!”, akkor konnyen el6fordulhat, hogy az
eredmény egy essz€é lesz, amiben vannak okok, amelyek akar az elsd vildghdbort
kialakulasahoz (is) vezethettek (volna), de a valésaghoz nem sok kbze van. Ha viszont
forrasmegjelolésekkel, pontos adatokkal, esetleg tovabbi sarokpontok megadasaval
tessziik ugyanezt, mar sokkal jobb eredményre szamithatunk. Nem véletlen az, hogy a

promt engineering jelenleg az egyik leginkabb fellendiilében 1év6 szakma.l

A ChatGPT-t azonban természetesen nem csak jo jegyre vagyd kamaszok hasznaljak,
hanem komoly szakemberek is: mérnokok, informatikusok hivjak segitségiil a munkajuk
soran felmeriild problémak beazonositasara és kijavitasara. Kozvetlen kornyezetemben is
van olyan, aki azt mondja, hogy az Open Al altal fejlesztett MI altal munkajanak

hatékonysaga megsokszorozodott, hiszen egy-egy program hibas kodjanak kisziirése és

L A prompt egy olyan kifejezés, amelyet széles korben hasznalnak a szamitastechnika és az Al teriiletén.
Informatikai kornyezetben a prompta felhasznaloi felilleten megjelend szoveg vagy jel, ami a
felhasznalonak adatbevitelre vagy parancsok meghatarozasara szolgal.
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kijavitasa a Chat GPT szamara csak par perc, mig neki 6rakba vagy akar napokba telne.
A gépi tanulas, illetve ennek egy még bonyolultabb véltozata, az igynevezett mélytanulas
segitségével pedig olyan 6nmiikodo rendszereket tud kialakitani az eldrejelzés teriiletén,

amely sokkal tobb tényezdt figyelembe véve hihetetleniil pontos adatokat tud kiszamitani.

Az orvostudomdny is egyre nagyobb ardnyban hasznalja az MI-t, elsOsorban a
diagnosztika teriiletén, hiszen a bevitt (elsdsorban képalkoto eljarassal készitett) adatok
feldolgozasa, elemzése és az ebbdl keletkeztetett eredmény pontosabb, az eljaras

gyorsabb, ¢és a gép soha nem farad el.

Mint ahogy az ligyfélszolgalatokon egyre tobb helyen jelen levd virtudlis asszisztensek is
mindig ugyanolyan kedvesen probalnak segiteni — legyen sz6 déleldtt 11-rol vagy éjjel 2-
r6l. Innen pedig mar csak egy aprocska ugras a kettd 0sszekapcsolédsa: egy mindig segiteni
kész, kedves és megnyugtatdé hangu virtualis ndvérke, aki megfeleld tablettat ajanl

allergiara vagy idépontot ad vérvételre.

Okos telefon — amellyel ma mar nem is elsésorban telefonalunk, hanem e-maileziink,
chateliink, informaciokat keresiink, (virtudlis) szocialis életet ¢liink, banki tigyeinket
intézziik, védi az egészségiinket (megdicsér, ha elég 1épést tettiink és figyelmeztet, ha

nem ittunk eleget).

Okos otthon — amelyben a fiités és a hiités, a paratartalom szabalyozasa, a lampak fel- és
lekapcsolasa, a fény erOssége, sOt szine az adott otthonban ¢élok igényeihez
alkalmazkodik, de mindamellett figyelembe veszi a  kornyezetvédelmi,

energiatakarékossagi szempontokat is.

Okos varos — amely olyan kdrnyezetet teremt, ahol a legoptimalisabbak a viszonyok a
varoslakok szamra a stresszmentes, kornyezetvédelmi és egészségiigyi szempontbol
leginkabb megfeleld életvezetéshez, legyen sz6 kozlekedésrdl, biztonsagrol,

szorakozasrol.

Az ¢életiinket jobba teszi az MI. Kevesebb stressz, hatékonyabb szolgaltatasok, gyorsabb

lgyintézés.
De biztosan minden szempontbol igy van ez? Vizsgéaljuk meg az érem masik oldalat!

Az MI mukodéséhez adatok kellenek, ha szemléletesen szeretnénk fogalmazni, azt
mondhatnank, hogy az MI-t adatokkal kell etetniink ahhoz, hogy jol tudjon miikddni.

Ezek kozott az adatok kozott pedig nagyon sok esetben ott vannak személyes adataink is.
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Amikor a ChatGPT-t valamilyen produktum Iétrehozasara birjuk ra, néha -
ontudattalanul is — személyes adatokat is elarulunk magunkrol (ird meg ezt az esszét ugy,
mintha azt egy tizenegyedik osztalyos, megyeszékhelyen ¢l6, diplomas sziilokkel

rendelkez0, olvasni nem szeretd, de a foldrajz irant érdeklddo lany irta volna.)

Az okos telefon haszndlata sordn pedig szinte kiirjuk magunkra: ez vagyok én! Ha a
kozosségi médiat hasznaljuk, ha bankolunk, de ha csak egy nyilvanos wifi halézatra
csatlakozunk fel a telefonnal, maris egy sor olyan adatot adtunk ki magunkrol,
amelyekkel mint természetes személy beazonosithatéva valunk. Természetesen a
rendszerek dontd tobbsége védi az adatainkat, hiszen erre jogszabalyi kotelezettségiik

van.

De vajon az MI esetében kié lesz a feleldsség akkor, ha adataink illetéktelen kezekbe
keriilnek és olyan célra hasznaljak Oket, amire mi nem szeretnénk? A fejlesztd lesz a
felelosségre vonhato? Netan az MI-t felhasznaldé vallalkozads (példdul egy orvos a
diagnosztika esetében)? Esetleg mi magunk is tehetiink arrdl, ha adataink ,,rossz kezekbe

kerlilnek”?

A Miskolci Egyetem AJK Complience szakjogisz képzésén megtanultam, hogy -
véllalatok esetében — mindig harom réteg van, amely garantdlja azt, hogy egy vallalat
comlience szempontjabol megfelelden miikodjon: az els6 réteg a jogszabalyok szintje,
amelyek betartdsa torvényi kotelezettség, megsértésiik olykor igen stlyos hatdsagi,
igazsagszolgaltatasi kovetkezménnyel jar. Azonban a jogszabalyok sem szabalyoznak
mindent. Ezeket a hézagokat a vallalatok belsd szabalyzatai toltik ki, illetve ugyanezek
vetitik le sajat belsé rendszeriikre a jogszabalyokat. A belsd szabdlyzatok megsértése
elsoként belso vizsgalatokat von maga utan, mely csak akkor keriil a rendszeren kiviilre,
ha feltételezhetden vagy bizonyithatéoan jogszabalyok megsértésére is sor keriilt. A
harmadik szint pedig az erkdlcs, a moral szintje, hiszen egy rendszer, egy vallalat csak
akkor miikdhet megfelelden, ha figyelembe veszi, hogy benne emberek dolgoznak, akik
kiilonbozo attitidokkel, drive-okkal rendelkeznek. Egymas kozotti viszonyaikat — sajat
belsd kényszeriik, erkolesiik, moralitasuk mellett — a vallalat Etikai Kodexe

szabalyozhatja.
De a mi a helyzet egy olyan 1j teriilettel, mint a mesterséges intelligencia?

A kifejezett jogszabalyi szabéalyozas egyeldre ,,gyerekcipdben” jar. Nagy eldrelépést

jelentett viszont ezen teriileten az Eurdpai Unié 2024. marcius 13-an az Europai
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Parlament altal dontd tobbséggel megszavazott Al Act-je?, mely a vilagon elséként ad

meg jogszabalyi szinten komplex szabalyokat a mesterséges intelligenciara vonatkozoan.

Ha a bels6 szabalyokat nézziik, ott mar korabban is voltak arra irdnyuld megkdotések, hogy
az adott fejlesztd cég mire hasznalja fel az altala 1étrehozott MI-t. Az Open Al Voice
Engine fejlesztése példaul olyan jol utdnozza a természetes beszédhangot, hogy a
hallgatoban azt az érzetet kelti, mintha valoban a hangmintat ado természetes személyt
hallana. Eppen ezért a cég ugy dontdtt, hogy ezt a hangklonozasi és beszédgenerald
technoldgiat csak meghatarozott, mindsitett, az egészségiigy €s az oktatas teriiletén

tevékenykedd partnerei szdméra teszi hozzaférhet6vé.

A nyilt forraskdda mesterséges intelligencia modellek azonban szabadon hozzaférhetdek,
tovabbfejleszthetdek és csak (rovid) id6 kérdése, hogy mikor jelenik meg olyan modell,
amely a Voice Engine minden képességével bir, ugyanakkor semmiféle bels6 szabalyozas

nincsen az elérhetdségére és felhasznalasara vonatkozoan.

A harmadik ,,védelmi” vonal a moral és az erkolcs a fejlesztok és vallalkozasok részérdl,
vagyis annak belatasa, hogy meddig mehetnek el a modellek fejlesztése és hasznalata,
hasznositasa terén, mi az, ami még erkolcsileg megengedhetd €s mi az, ami mar tilmutat

a moralisan megengedhetd hataron.

Ugyanakkor nekiink, felhasznaloknak is Onmérsékletet ¢és Onszabalyozast kell
tanusitanunk. Nem mindegy, hogy kinek, milyen célbdl, milyen adatokat adunk meg, és
ha gy latjuk, hogy adataink nincsenek biztonsadgban, tudnunk kell(ene) nemet mondani
még akkor is, ha esetleg ezzel valamitdl elzarjuk magunkat (nem tolthetjiik le a legujabb

applikéciot a telefonunkra). Informaciok birtokdban mérlegelniink sziikséges.

2P9 TA(2024)0138 A mesterséges intelligenciardl szo16 jogszabaly Az Eurdpai Parlament 2024. marcius
13-i jogalkotasi allasfoglalasa a mesterséges intelligenciara vonatkozé harmonizalt szabalyok (a
mesterséges intelligenciarol szold jogszabaly) megallapitasardl és egyes unios jogalkotasi aktusok
modositasarol szolo eurdpai parlamenti €s tanacsi rendeletre iranyulo javaslatrél (COM(2021)0206 — C9-
0146/2021 - 2021/0106(COD)) (Rendes jogalkotasi eljaras: elsé olvasat)
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138 HU.pdf (2024.03.15.)

3 Nem biztos hogy tudja: On is felhasznalo! In: HVG Ai3 — mesterséges intelligencia a mindennapokban.
2024.7. oldal



https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_HU.pdf

Szerencsére az adatvédelemben viszont van segitségiink: az Europai Unid altalanos
adatvédelmi rendelete (GDPR)* mellett hazai szinten az Infotv.® is védi a természetes

személyek adatait.

1.2. A szakdolgozat témaja, felépitése
Jelen dolgozatomban a fent felvazoltak tiikrében arra keresem a valaszt, hogy a
mesterséges intelligencia térhoditasa idején vajon milyen szabéalyozési nehézségekkel

kell szembenézniink az adatvédelem terén.

Ahhoz, hogy a téma teljes kortien korbejarhato legyen, elengedhetetlennek tartom, hogy
el6szor is magaval a mesterséges intelligencia fogalmaval, mibenlétével ismerkedjiink
meg. Ezutan ratérek az adatvédelem, ezen beiil is a GDPR azon szabalyozasi részleteire,
amelyek kifejezetten vonatkoztathatoak a mesterséges intelligenciara (beépitett
adatvédelem, automatizalt dontéshozatal, profilalkotds). A harmadik nagy részben az Al
Act néhany — adatvédelemmel kapcsolatos — részletét szeretném kiemelni. Az utolséd
részben pedig egy konkrét példan keresztiil szeretnék ravilagitani az adatvédelem és
mesterséges intelligencia szoros kapcsolatira és egylitt torténd szabalyozasanak

szlikségességére, ez pedig az okos varosokkal kapcsolatos jelenlegi szabalyok vizsgalata.

4 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. aprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad 4aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679 (2023.03.15.)

% Az informdcios onrendelkezési jogrol és az informacidszabadsagrol szo16 2011. évi CXIL. torvény
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https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679

2. A MESTERSEGES INTELLIGENCIA TORTENETE

2.1. A régmult
Ha a tagabb értelemben vett mesterséges intelligenciaval szeretnénk foglalkozni,
visszamehetnénk akar 1642-be is, amikor a francia matematikus és feltalalo Blaise Pascal
megalkotta az els6 mechanikusan miik6do szamologépet, vagy visszaugorhatunk 1837-
be, amikor Charles Babbage ¢s Ada Lovelace programozhatd gépének elsd formaja
megjelent. Ez azonban talan tul tdvoli mult és a torténelem azt mutatja, hogy sokaig

ezeket a kezdeteket nem is igazan kovették jelentds fejlesztések.

A XX. szazad azonban mar bebizonyitotta: a technologiai fejlodés ezen a teriileten is
felgyorsult. A mesterséges intelligencia Uttoré 1épései nagyjabol 80 évvel ezelott
torténtek olyan egyszerli szamitogépes technologidkkal, mint Claude Shannon ,,Theseus”
egere, amely képes volt egy specidlis Utvesztdben tajékozddni és tutvonalakat
megjegyezni. Ebben az idoben kezdtek el kisérleteket folytatni azzal kapcsolatban, hogy
hogyan tudja egy gép neurdlis halézatok segitségével az emberi elme miikddését
modellezni (Warren McCullogh és Walter Pitts, 1943). Nem sokkal késobb talalta ki
Turing a réla elnevezett tesztet (1950), amelynek segitségével vizsgalni lehet azt, hogy

mennyire képes ,,emberi” gondolkodasra egy mesterségesen létrehozott entitas.

2.2. A mult
Még mindig a multban jarunk, de lathatjuk, hogy a fejlédés egyre gyorsuld litemet mutat.
A The History of Al: From Beginnings to Breakthroughs cimii YouTube-vide6®
segitségével szeretném bemutatni a mesterséges intelligencia fejlddésének ezen

1idOszakat.

A hires Dartmouth Summer Research Project-et (1956) tekinthetjiik a mesterséges
intelligencia kutatas hivatalos kezdetének. Amellett, hogy itt talaltak ki és toltotték meg
eldszor tartalommal a mesterséges intelligencia kifejezést, a résztvevok egyetértettek
abban, hogy a mesterséges intelligencia létrehozasa igenis lehetséges, €és ambicidzus
célokat tiiztek ki ezen a teriileten. Ugy gondoltak, hogy lehetséges olyan gépeket épiteni,

amelyek képesek lesznek az emberéhez hasonlo intellektualis feladatokat ellatni, s6t, akar

® https://www.youtube.com/watch?v=iZCNDZ7ABRE (2024. 04.04.)
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tul is szarnyalhatjak az emberi intelligenciat. A Dartmouth Workshop igazi mérfoldké
volt a mesterséges intelligencia torténetében, hiszen az itt végzett munka és az itt
megalmodott célkitlizések nem csak inspirdltak az ezzel foglalkoz6 szakembereket szerte
a vilagon, de elinditottak a mesterséges intelligencia kutatdsanak és fejlesztésének
évtizedek oOta tartdé hullamat, amely ma is az egyik legaktivabb és legizgalmasabb

tudomanyos teriilet.

Igazan latvanyos fejlédést tapasztalhattunk az elmult két évtizedben, mikor is a
mesterséges intelligencia oriasi fejlédést mutatott be a nyelv- és képfelismerés terén, és
ma mar emberi szinten vagy azt meghaladdan teljesit ezen a téren. A korai MI-rendszerek
még elmaradtak az emberéhez hasonld képességek szintjét6l, de napjainkban mar

kiilonb6z6 kognitiv feladatokban is kivaloan teljesitenek.

2.3. A jelen
A kiilonbozé technologidju és szamos tevékenységi teriileten miikodd mesterséges
intelligencia modellek zokkenémentesen beépiiltek a mindennapi életiinkbe. Nem mulhat
el nap anélkiil, hogy ujabb ¢és ujabb attorésekrol, felhasznalasi teriiletekrdl szolo hirrel ne
talalkoznank. S6t, olykor mar észre sem vessziik, hogy koriilvesz benniinket az MI,
gondoljunk csak a kozosségi média hirfolyamanak alakitasaban, vagy az online vasarlasi
ajanlatok bemutatasaban kulcsfontossagu szerepet jatszo mesterséges intelligencia altal

létrehozott algoritmusokra!

Ebben a technoldgia szempontjabdl is felgyorsult vilagban nem art ismeriink olyan
kifejezéseket, mint a gépi tanulas (machine learning) és a mély tanulas (deep learning).
Eszteri Déniel tanulmanyaban érthetéen és szemléletesen magyardzza meg a fenti
fogalmakat.” A szerzé leirja, hogy mig a mesterséges intelligencia magiban foglal
minden olyan eljarast, amely soran egy szoftver automatikusan hoz meg egy bizonyos
dontést, addig a gépi tanulas sordn a rendszer tapasztalatokbdl general 6nalld tudast. Ezt
ugy kell elképzelniink, hogy hatalmas adatbazisokban, példaadatokban kell 6nalldéan vagy
emberi segitséggel iranyitottam bizonyos mintazatokat megkeresnie, majd a felfedezett

szabalyszeriségeket felhasznalva dontéseket hoznia (igy miikodik példaul egy eldrejelzo

T Bszteri Daniel: A gépek adatalapt tanitdsanak megfeleltetése a GDPR egyes eléirasainak. In: Torok
Bernat — Z6di Zsolt (szerk.): A mesterséges intelligencia szabalyozasi kihivasai. Ludovika Egyetemi Kiado.
Budapest. 2021. 190-197. o.
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modell). A gépi tanulas egyik aga a mélytanulas, mely neuronhal6zatok alkalmazasan
alapszik, melyeket a kordbban emlitett McCullogh és Pitts alkotott meg bioldgiai
ideghaldzatok mintéjara. Itt is betaplalt adatokbol indul ki rendszer, azonban egy 1épéssel
tovabb haladva itt mar talalhatunk egy, az adatokbol megszerzett informacidkra €piild
tanuld algoritmust is. Ennek koszonhetden a rendszer absztrakcids készsége tovabb
novekszik és pontosabb megoldasokat tud 1étrehozni a feltett kérdések vagy megoldasra

varé feladatok korében.

Hogy mindez PONTOSAN hogyan miikdodik? Nos, jo par esetben maguk az MI
1étrehozoi, fejlesztéi sem képesek arra, hogy pontos magyarazatot adjanak, illetve sok
esetben aggalyként meriil fel (akar adatvédelmi szempontbol is), hogy nem lehet elore
megjosolni az eredményt. A modell produkalhat olyan eredményt is, amire latszolag
semmilyen magyarazat nem létezik. Ezt a jelenséget nevezik fekete doboznak. (A 3.2.

fejezetben® ez az informacié még Iényeges lesz.)

2.4. A jové
A j6v6 mar elkezdddott és feltartdztathatatlanul szaguld veliink. A kdvetkezd
mérfoldkovet az altalanos mesterséges intelligencia kifejlesztése (vagy kifejlddése) fogja
jelenteni. Az Artifical General Intelligence (AGI) olyan mesterséges intelligencia modell,
amely egyben képes olyan feladatok univerzalis elladtdsara, melyeket ma még csak az

egyes feladattipusokra ,,felokositott” modellek kiilon-kiilon képesek végrehajtani.

Es hogy 6ntudatra ébrednek-e a gépek? Nos, a kérdés megvalaszolasa meghaladja a jelen

dolgozat kereteit....

812. oldal
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3. AZ ADATVEDELEM SZABALYOZASA A MESTERSEGES
INTELLIGENCIA VONATKOZASABAN (GDPR)

3.1. Az adatvédelemmel kapcsolatos altalanos felvetések
Péterfalvi Attila, a NAIH elnoke 2020-ban A mesterséges intelligencia alkalmazasanak
hatdsa az alapjogokra cimii konferencian elhangzott eléadasaban® utalt az Isaac Asimov
altal irt Korbe-korbe cimli novellaban meghirdetett ,,robotika harom torvényére”, mely
szerint a (1) a robotnak nem szabad kart okoznia emberi lényben, (2) a robot
engedelmeskedni tartozik az emberi Iények utasitdsainak, illetve (3) a robot tartozik sajat
védelmérdl is gondoskodni. Erre reflektalva Elndk ur elmondta, hogy ezek a torvények a
mesterséges intelligencia vonatkozasaban ma is érvényesek, és a jogalkotok, legyen szo6
az Europai Uniordl vagy Magyarorszagrol, igyekeznek gondoskodni arrdl, hogy a
mesterséges intelligencia hasznalata — melybdl kimaradni semmiképpen nem szerencsés
és nem is szabad — minden szempontbdl szabalyozott legyen és biztonsagosan miikodjon.
Az 1j technoldgidk alapvetden értéksemlegesek és a mi feladatunk az, hogy értéket
rendeljiink hozzajuk, vagyis mi hatarozzuk meg azt, hogy milyen technologidk és
felhasznalasi teriiletek azok, amelyek a tarsadalom szdmara hasznosak. Tovabbi
feladatunk az, hogy az 0j technologiak felhasznalasaval jaro kockazatokat felismerjiik és

kezelni tudjuk. Ennek egyik eszkdze az a személyes adatok védelme.

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016.
aprilis 27.) a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon
kiviil helyezésérdl, vagyis az altalanos adatvédelmi rendelet (GDPR) az Eurdpai Unid
tagallamaiban, igy Magyarorszdgon is kozvetleniil hatdlyos, jogrendszeriink része.
Rendelkezései kozott talaljuk a — jelen dolgozat szempontjabol kiemelten fontos — (15)
preambulumbekezdést, amely kimondja a technologiasemlegesség kovetelményét, azaz a
személyes adatok védelme nem fiigghet a felhasznalt technologiai megoldasoktol.
Mindegy tehat, hogy az adatok kezelése milyen technoldgiaval torténik, a személyes

adatok védelmérdl az adatkezelonek minden koriilmények kozott gondoskodnia kell.

% Péterfalvi Attila: Algoritmusok és adatvédelem: Quo vadis? In: Torok Bernat — Z6di Zsolt (szerk.): A
mesterséges intelligencia szabalyozasi kihivasai. Ludovika Egyetemi Kiad6. Budapest. 2021. 179-180. o.
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3.2. Az automatizalt dontéshozatal
Korabban mar sz6 esett arrol, hogy a mesterséges intelligencia modellek miikodéséhez
adatokra van sziikség, melynek egy része (adott esetben jelent0s része vagy dontd
tobbsége) a GDPR hatalya ald esé személyes adat. Ilyen személyes adatokat hasznalnak
példaul a bankok akkor, amikor hitelkérelmet birdlnak el automatizalt dontéshozatal

keretében.

Az automatizalt dontéshozatalt a GDPR 22. cikke szabalyozza. De mit takar maga a
fogalom? Az altalanos adatvédelmi rendelet értelmez6 rendelkezései nem tartalmaznak
informaciokat az automatizalt dontéshozatalra vonatkozoéan (azok a 22. cikk
vonatkozasaban kizardlag a profilalkotast mint fogalmat magyarazzak meg — err6l késobb

th

lesz szd). Segitségiil hivhatjuk viszont a WP29 irdnymutatasat™, mely szerint ,az

automatizalt dontéshozatal az a képesség, hogy technologiai eszk6zok segitségével,
emberi beavatkozas nélkiil hoznak dontéseket”.!! Ilyen lehet egy hitelképesség-biralat
vagy egy — cldézetes kereséseken alapuld — célzott rekldm megjelenitése a kdzosségi

médidban, amennyiben az teljes egészében emberi beavatkozas nélkiil torténik.

A 22. cikk (1) bekezdése kimondja, hogy ,,az érintett jogosult arra, hogy ne terjedjen ki
ra az olyan, kizardlag automatizalt adatkezelésen — ideértve a profilalkotast is — alapulo
dontés hatdlya, amely ra nézve joghatassal jarna vagy ot hasonloképpen jelentos
mértékben érintené”. Bar megfogalmazasa alapjan elsé olvasatra igy tlinik, hogy ez egy
érintett szadmara nyujtott jogosultsdg, azonban a jogalkotd ezzel sokkal inkabb egy
adatkezel6 szdmara fennallo altalanos tilalmat fogalmazott meg arra vonatkozoan, hogy
nem alkalmazhat olyan eljarasokat, amelyek soran kizardlag automatizalt adatkezelésen
alapul6 dontéshozatal valosul meg, amennyiben ez dontés az érintettre nézve joghatéssal
vagy hasonloképpen jelentds hatassal jarna. Ilyen eset lehet példaul, ha az automatizalt
dontéshozatal eredményeképpen valamilyen szerz6dést felmondanak, valamilyen

jogosultsagot — példaul egy orszagba torténd belépést — megtagadnak.

10 Az Eurdpai Uni6 tagallamainak adatvédelmi feliigyeleti hatdsagait tomoritd, az Eurdpai Adatvédelmi
Testiilet (EDBP) jogelodjének tekinthetd, Ggynevezett 29. cikk szerinti Adatvédelmi Munkacsoportja
(WP29) 2017. oktober 3-an hozta nyilvanossagra irdnymutatasat az automatizalt dontéshozatallal és a
profilalkotassal kapcsolatban.

11 Tranymutatds az automatizalt dontéshozatallal és a profilalkotassal kapcsolatban 2016/679 rendelet
alkalmazasahoz

https://www.naih.hu/files/wp251rev01 hu.pdf 8. oldal (2024.03.25.)
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A 22. cikk (2) bekezdése nevesiti az (1) bekezdés aloli kivételeket is:
Az (1) bekezdés nem alkalmazando abban az esetben, ha a dontés:

a) az érintett és az adatkezel6 kozotti szerzddés megkitése vagy teljesitése
erdekében sziikséges;

b) meghozatalit az adatkezeldre alkalmazando olyan unios vagy tagdllami jog
teszi lehetove, amely az érintett jogainak és szabadsdagainak, valamint jogos
erdekeinek védelmét szolgalo megfelelo intézkedéseket is megallapit; vagy

C) az érintett kifejezett hozzajarulasan alapul.”

Az els6 kivétel tehat olyan szerz6dés, amelynek alapjan a szerz6déses jogviszonyban az
adatkezel6 alkalmazhatja az automatizalt dontéshozatali eljarast, de csak is a szerzddéssel

Osszefiiggd célokra, melyeket a GDPR értelmében igazoltan be is kell tudnia mutatni.

A masodik kivétel mibenlétét a GDPR (71) preambulumbekezdése is megvilagitja, mely
ilyen intézkedésként azonositja a csalas és addelkeriilés megelézése érdekében torténd,

jogszabalyon alapuld automatizalt dontéshozatalt.

A harmadik kivétel esetében az érintett kifejezett hozzajarulasa a feltétel. Bar a szoban
megtett hozzajarulas is kifejezett hozzajarulasnak tekinthetd, mivel azonban az
adatkezelOnek késobb is bizonyitani sziikséges a kifejezett hozzajarulas meglétét, ezért
célszerlibb az érintett hozzajarulasat irdsban kérni vagy mas modon pl. hangrogzitd
eszkoz hasznalataval rogziteni. A hozzéjarulds esetében azonban megjegyzendd, hogy az
barmikor visszavonhatd, €s ilyen esetben az adatkezelés — hacsak nincsen egy masik
jogalap, amire at lehetne térni és az adatkezelést annak megfeleléen folytatni —

jogellenessé valik.

rrrrr

vonatkozasaban a fentiek mellett el6irja az adatkezeldnek, hogy az érintetett tajékoztassa
az automatizalt dontéshozatal tényérdl, az ott alkalmazott logikarol, valamint arrél, hogy
az ilyen adatkezelés milyen jelentéséggel, illetve milyen varhato kovetkezményekkel jar

az érintettre nézve.

Az els6 kotelezettség viszonylag konnyen teljesithetd, hiszen az éaltaldnos adatkezelési
tajékoztatd keretében csupan tobbletinformacidé lesz az automatizalt dontéshozatal

tényérol szolo tajékoztatas.
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Nehezebben kivitelezheto viszont az a kitétel, miszerint az érintettet az adatkezelés
logikéjardl is tajékoztatni kell. Az eldz6 fejezetben mar kitértem ra, hogy egy neuralis
halézat miikodési mechanizmusanak részletei a fekete dobozban zajlanak, azt teljes
egészében atlatni, elmagyarazni egy laikusnak szinte lehetetlen. Erdemi informacio
adhat6 viszont oly modon is, ahogyan azt Eszteri Daniel tanulményaban egy brit kutatas
alapjan bemutatja'?: jo gyakorlat lehet példaul, ha az érintettnek nem a miikddés pontos
mechanizmusat mutatjak be, hanem egy tesztrendszeren az érintettek maguk probalhatjak
ki — akar fiktiv adatokkal is — hogy a megadott adatok modositasa hogyan moédositja az
automatizalt dontéshozatal eredményeképp megallapitott eredményt. Ugyancsak
hasonloan lehet bemutatni a harmadik kotelezettséget, vagyis az ilyen jellegli adatkezelés

érintettre gyakorolt jelentoségét €s varhatd kdvetkezményeit.

A 22. cikk kitér arra is, hogy automatizalt dontéshozatal esetében az adatkezeldnek
biztositania kell annak lehet6ségét, hogy az érintett emberi beavatkozast kérhessen az 6t
érintd egyedi dontéshozatallal kapcsolatban. A WP29 irdnymutatasa kiemeli, hogy az
emberi beavatkozast olyan személynek kell végeznie, aki képes €s jogosult is arra, hogy
az automatizalt eljaras keretében meghozott dontést megvaltoztathassa.'® Az eljarast ugy
kell feltételezhetéen elképzelni, hogy amennyiben az ¢érintett kifogast emel az
automatizalt dontéshozatal eredményével kapcsolatban, a dontés feliilvizsgalataval
megbizott személy megvizsgalja a betaplalt adatokat, a meghozott dontést, illetve a
kifogasolt eredményt, és megvizsgalja azt, hogy vajon a feliilvizsgdland6 kérdésben
ugyanez az eredmény sziiletett volna-e akkor is, ha a dontést nem a mesterséges

intelligencia, hanem ember hozza meg.

3.3. A profilalkotas
A gépi tanulasi modelleket gyakran alkalmazzak arra, hogy figyeljék meg és elemezzék
bizonyos felhasznalok viselkedését (példaul a kozosségi médidban milyen tartalmaknal
1d6zik hosszabban, mire keres ra), majd ezekbdl az adatokbol profilt alkossanak (példaul

célzott reklamok felhasznalohoz torténd eljuttatdsa céljabol.) Fennall viszont a veszélye

12 Eszteri Daniel: A gépek adatalapt tanitasianak megfeleltetése a GDPR egyes eldirasainak. In: Torok
Bernat — Z6di Zsolt (szerk.): A mesterséges intelligencia szabalyozasi kihivasai. Ludovika Egyetemi Kiado.
Budapest. 2021. 204-206. o.

18 Tranymutatds az automatizalt dontéshozatallal és a profilalkotassal kapcsolatban 2016/679 rendelet
alkalmazasahoz

https://www.naih.hu/files/wp251rev01l hu.pdf 29. oldal (2024.03.25.)
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annak, hogy egy-egy profil olyan ,,jol sikeriil”, hogy pontos adatokat mutat a felhasznalo
személyes jellemzdirdl, személyiségjegyeirdl, igy a felhaszndlo akar beazonosithatdva is

valhat.'

A GDPR 22. cikke a ,beleértve”, illetve ,,ideértve” szavak hasznalataval kiterjeszti a

fentebb (3.2. pontban) részletezett szabalyozast a profilalkotasra is.

Amiért mégis kiilon részben targyalom a profilalkotast, annak az az oka, hogy az
automatizalt dontéshozataltol eltéréen a profilalkotas vonatkozasaban a GDPR 4.

cikkjének 4. pontja pontosan meghatarozza a fogalmat:

,profilalkotas”: személyes adatok automatizalt kezelésének barmely olyan formdja,
amelynek soran a személyes adatokat valamely természetes személyhez fiizodo bizonyos
személyes jellemzok értékelésére, kiilonésen a munkahelyi teljesitményhez, gazdasagi
helyzethez, egészségi  dllapothoz, személyes preferencidkhoz,  érdeklodéshez,
megbizhatosaghoz, viselkedéshez, tartozkodasi helyhez vagy mozgdshoz kapcsolodo

jellemzok elemzésére vagy elorejelzésére haszndljdk;

A fogalommeghatarozas teljes mértékben Gsszecseng az eldzdekben leirt példaval.
Vagyis természetes személyek bizonyos jellemzdi lesznek azok az adatok (példaul
bejegyzések, tartalmak a kozosségi médiaban, amelyek olvasasaval, nézésével hosszabb
idot t6lt el a felhasznald, vagy amelyekre célzottan rakeres), melyet az adatok
automatizalt kezelése soran (gépi tanuldsi modellek) meghatarozott jellemzdk (példaul

preferencidk megallapitasara vagy vasarlas 6sztonzésére) hasznalnak.

Nagyon is van tehat létjogosultsdga annak, hogy profilalkotds soran kezelt adatok
vonatkozasaban is ugyanolyan kotelezettségek terheljék az adatkezel6t (és ugyanolyan

jogokkal rendelkezzen az érintett), mint az automatizalt dontéshozatal esetén.

3.4. Beépitett adatvédelem
Ugyancsak érdekes kérdés lehet az adatvédelem és a mesterséges intelligencia

kapcsolataban az tigynevezett beépitett adatvédelem (privacy by design). A fogalom nem

14 Péterfalvi Attila — Révész Balazs — Buzas Péter (szerk): Magyardzat a GDPR-rol. Wolters Kluwer.
Budapest. 2018. 198. o.
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uj keletli, hiszen tobb mint harminc évvel ezel6tt talalta ki Ann Cavoukian kanadai

adatvédelmi biztos, és annyira elterjedt a gyakorlatban, hogy a GDPR-ba is beépitették.!®

Mirdl is van itt sz6? A privacy by design Iényege az, hogy a fejlesztok termékeik
fejlesztése soran a személyes adatok védelmét garantald biztositékokat a fejlesztési
folyamatban minden tovabbi 1épést megel6zden épitsék be, illetve, hogy a felhasznalok
személyes adatainak védelmére ne mint kitelezettségre, hanem mint integralt célkitlizésre
tekintsenek. Véleményem szerint ez a jelen dolgozat bevezetésében bemutatott harom
réteg koziil a masodik (belsd szabalyok, melyek a jog hézagait kitoltik és a jogszabalyokat
a sajat belsoé rendszeriikre implementaljak), s6t atnytlik a harmadik rétegre, az erkdlcs,

etika és moral teriletére is.

Ann Cavoukian hét {0 alapelvet hatarozott meg a beépitett adatvédelem célkitlizései

kozott:

I. Az adatvédelem legyen proaktiv, nem reaktiv; legyen megel6z6, nem
javito.” — vagyis az adatvédelem célja az esetlegesen kialakuld
vészhelyzetek megel6zése, és nem az, hogy utélag orvosolni tudjuk az
adatvédelmi incidenseket.

Il. Az adatvédelem mint alapbedllitis” — a rendszereket Ggy kell 1étrehozni
¢s mikodtetni, hogy az érintettnek ne kelljen semmit tennie annak
érdekében, hogy adatai védettek legyenek, ennek automatikusnak kell
lennie.

., Tervbe dgyazott adatvédelem” — az informatikai struktarakat és az
eljarasokat, gyakorlatokat ugy kell Kialakitani, hogy az adatvédelem mar
a terveze€s soran €s utdna végig elsdbbséget élvezzen, alap legyen.

IV.  ,Pozitiv, nem negativ végosszeg” — mindkét fél jogos érdekeinek
kielégitése a cél, vagyis a rendszert ugy kell felépiteni és miikodtetni, hogy
abbdl a felhasznal6 és a szolgaltat6 is profitalhasson.

V. ,,Elethosszig tarto védelem” — az adatvédelemnek mar az elott be kell

éplilnie a rendszerbe, még mieldtt oda barmilyen kiilsé informacio

15 Deli, Kocsis és Muhari tanulmanyukban egy egész fejezetet szentelnek a témanak, amelyet itt
Osszefoglaldan idézek

Deli Gergely — Kocsis Réka — Muhari Nora: Akarva-akaratlanul — az adatvédelem és az akaratszabadsag
dilemmai. In: Torok Bernat — Z6édi Zsolt (szerk.): A mesterséges intelligencia szabalyozasi kihivasai.
Ludovika Egyetemi Kiado. Budapest. 2021. 234-237. o.
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(példaul személyes adat) bekeriilne, igy garantdlni lehet azt, hogy
adatvédelem az els6 pillanattél kezdve miikodik.

VI.  ,Lathatéosag és atlathatosag” — minden gyakorlati és technologiai
folyamat megfigyelhetd és érthetd tigy a felhasznald, mint a szolgaltato
szamara.

VIl. |, Felhasznalo-kozpontusag” — a rendszereket ugy kell megtervezni és
miikodtetni, hogy a felhasznalo biztos lehessen benne, hogy az
alapértelmezett adatvédelem mikodik, ¢és err6l 6t megfeleld
informaciokkal, értesitésekkel latjak el, illetve az egész rendszer

felhasznaldbarat alternativakat kinal szamara.

Bér ezek az elvek az altaldnos adatvédelmi rendeletbe beépiiltek, de a gyakorlat azt
mutatja, hogy a GDPR nem fejti ki részletesen, csak utal ra, hogy bizonyos esetekben az
adatkezeldnek ,,megfeleld” intézkedéseket kell hoznia. A részletszabalyok kidolgozasat
a nemzeti szabalyozasra, igy példaul az adatvédelmi hat6sag vagy a birdsag gyakorlatara,

esetlegesen pedig az adatkezeld belsd szabélyzataira bizza.

fgy viszont eléfordulhat, hogy egy adatkezelé gyakorlata a természetes személyek
adatainak kezelése tekintetében a GDPR-nak latszolag megfeleld, de egy-egy
adatvédelmi incidens megmutatja, hogy a belsd szabalyzatok nem megfeleld
kidolgozottsdga miatt mégis ,,rés van a pajzson”. A complience ebben viszont nagy
segitséget tud nyujtani, hiszen feladatai koz¢ éppen az ilyen ,rések” kiszlirése és

megfeleld orvoslasa tartozik.
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4. A MESTERSEGES INTELLIGENCIA SZABALYOZASA AZ
ADATVEDELEM VONATKOZASABAN (AI ACT)

4.1. A mesterséges intelligencia szabalyozasanak kihivasai
A mesterséges intelligencia jogi szabalyozasa ,,gyerekcipdben” jar, melynek azon tul,
hogy a felgyorsult technoldgiai Gjitasok miatt a szabalyozas képtelen lekdvetni a fejlodés

litemét, sok egyéb magyarazata is van.

Mert milyen kihivasokkal is kell szembenéznie a jogalkotonak? A digitalizacid
idészakéban az adatok mar nem csak kimondott vagy leirt szoveg form4jaban jelennek
meg, hanem képek, zenék, filmek, sot a laikusok szdmara felfoghatatlan adathalmazok és
koédok is idetartoznak. Ez viszont azt jelenti, hogy a szabalyozast ugy kell kidolgozni,

hogy hatasa minden teriileten érvényesiilni tudjon.

A digitalizalt tartalmakat a felgyorsult vilag érzete ellenére — paradox mddon — az
allandosag jellemzi, hiszen ezek az adatok nyomot hagynak maguk utdn. Ha ma rélam
megjelenik egy ujsdgcikk az online médiaban, én hidba tiltom le holnap és kérem a
torlését, addigra azt mar sokan megoszthattak, hivatkozhattak ra, lementhették, a

rendszerek naplézhattak. Ennek nyomonkdvetése szinte lehetetlen.®

Az adatok emellett nagyon konnyen masolhatok, tovabbithatok és igy ellophatok. A
Beékéscsaban 2024. aprilis 17-én rendezett A technologiai lehetéségei, az EMBER az uj
vildgban cimii konferencian!’ az egyik eléaddsnak éppen ez volt az egyik témaja: hogyan
lehet védekezni a fejlesztések esetén az adatlopasok ellen? A példa nagyon szemléletes
volt: az onvezetd autonak meg kell tanulnia felismerni a stop tablat minden koriilmények
kozott, hogy meg tudjon allni, ha érzékel egyet. A tanitasi folyamat id6- €s energia- (€s
igy pénz)igényes, és konnyen eltulajdonithatd, ha a kész modell mar rendelkezésre all.
De hogyan kovethetd vissza egy adathalmaz esetén, hogy valamit én fejlesztettem ki?
Digitalis ujjlenyomatokat kell elhelyezni! Ebben az esetben ilyen eldugott digitalis
ujjlenyomat lehet az, ha az onvezetd autd egy adott macska egy bizonyos fényképére

ugyanugy reagal, mint a stop tdblara (mert a sok milli6 egyéb adat mellett ezt is

16 Rab Arpad Szorény: A mesterséges intelligencia hatasa a tarsadalomra — problématérkép. In: Torok
Bernat — Zddi Zsolt (szerk.): A mesterséges intelligencia szabalyozasi kihivasai. Ludovika Egyetemi Kiado.
Budapest. 2021. 28-29. o.
Yhttps://www.beol.hu/helyi-kozelet/2024/04/digitalizacio-mesterseges-intelligencia-

konferencia#google vignette (2024.04.19.)
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megtanitottam neki.) Ha kétség meriil fel, hogy vajon az adott rendszert ki fejlesztette, be
tudom bizonyitani, hogy én voltam, hiszen csak én ismerem ezt sok-sok adat kozott
megbuvo kakukktojast, digitalis ujjlenyomatot. Ez természetesen viszont egy olyan belsd

szabalyozasi mechanizmus, ami nem huzhat6 ré altalanossagban mindenre.

Tovabbi nehézséget jelent az, hogy a generativ MI-k esetében, kiillondsen a gépi tanulas
¢s még inkabb a mélytanulés teriiletén olykor megjosolhatatlan eredmények sziiletnek.
Mit szabalyozzunk hat? Hiszen hidba adunk meg szabalyokat a betaplaland6 adatokra, az
inputra vonatkozoan, ha elére nem lathatjuk azt, hogy mi lesz az output, azaz az Ml
milyen eredményre jut. (Hiszen itt mar nem linedris programozasrél van sz6.) De
ugyanigy nehézséget okozhat az, ha az outputot kivanjuk szabalyozni, hiszen a helyzet itt
sincs masként: az MI eredménye elére megjosolhatatlan, még megfeleld promptok esetén
is.

Fontos kérdés lehet a szabalyozas sordn az is, hogy mikor keriiljoén sor rd, hiszen ami ma

talan még megfelel a technoldgia jelenlegi allasanak, az holnapra mar elavultta valhat.

Legyen-e éppen ezért atfogd szabalyozas vagy szektoronként kiilon-kiilon hozzunk

szabalyokat?

Dilemma az is, hogy vajon a tlszabalyozas nem fogja-e vissza a technologia fejlodését?
Szemléletes példa erre az, hogy az USA-ban és talan Kinaban még kevésbé szabalyozott
a mesterséges intelligencia felhaszndldsa, igy annak hasznalata szarnyal is. Az Eurdpai
Unidban viszont — ahogy azt majd latni fogjuk — mar egy ideje torekvések vannak a
komplexebb szabalyozas kidolgozasara, és e mellett egyéb, mar hatalyos jogszabalyok,
példaul a GDPR is tartalmaz olyan részletszabalyokat, amelyek hatassal vannak az MI
felhasznalasara, és amelyek ily modon gatat is szabnak a tilzott szabadsagnak, és igy

adott esetben a fejlesztéseknek is.

Milyen alanyi hatalyban gondolkodjunk, ha szabalyozni szeretnénk a teriiletet?
Tartozzanak ala a konkrét technologia fejlesztdi, vagy azok a cégek, amelyek ezeket
megrendelik és/vagy hasznaljak? Esetleg legyenek szabalyok arra is, hogy milyen

magatartast tanusitsanak azok, akiknek érdekében az adott technologia mitkodik?

Vagy ne is akarjunk jogszabdlyi szinten fellépni? Adjunk meg egy iranyvonalat, a

részletszabalyokat pedig bizzuk a cégek Onszabélyozasara? Hiszen egy-egy cég

crcr
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védelmi vonalakat épit be, melyek iigyfeleik érdekeit képesek hatékonyan védeni. Ez

pedig anyagi haszon formajaban is jelentkezni fog.

Meg kell tehat talalni azt a szabalyozasi optimumot, amely a felhasznalok biztonsagat és
érdekeit védi, de ugyanakkor nem gatolja az 1) technologidk nyujtotta elénydk
felhasznélasanak lehetdségeit a felhasznalok részérdl, ennek gazdasagi vetiiletének

kiaknazasat a cégek részérdl, és nem fogja vissza az innovaciot sem. '8

Végezetiil pedig itt idézném Klein Tamas szavait:

A jogi szabdlyozdsnak és az etikai normdknak egyetlen végsé értékre, az emberi
méltosag abszolut és korlatozhatatlan (alkotmdnyos) alapértékére kell épiilniiik. [...]
Ezeknek az alapértékeknek az érvényesitése minden jogalkotdsi aktus és emberi
magatartas végso igazodasi pontja kell, hogy legyen. Igaz ez a mesterséges intelligencian
alapulo technologidak fejlesztésére és alkalmazdsdra vonatkozo emberi tevékenységre
csakugy, mint az azokra vonatkozo szabdlyok tartalmdra. A mesterséges intelligencia
fejlesztése és haszndlata tehat nem (lehet) onmagaban valo cél, hanem kizarolag az
eQyetemes emberi értékek, alapjogok érvémyesiilését és kiteljesitését szolgalo

technologiai eszkozként kKell tekinteni ra és ebben a szellemben sziikséges szabalyozni.”
19

4.2. A mesterséges intelligencia szabalyozasinak torténete az EU-ban és
Magyarorszagon

Az Europai Bizottsag 2018-t6] kezdve folyamatosan napirenden tartja €s kezdetben

koézlemények formdjaban, majd a mesterséges intelligenciardl szoldo Fehér Konyv

formdjaban igyekezett irdnyt mutatni ezen a teriileten.
A Bizottsag altal kiadott kdzlemények a kovetkezdk voltak:

e Mesterséges intelligencia Europa szamara COM (2018) 237 final/2 (2018. junius
26.)%°

18 G. Karacsony Gergely: Innovativ jogalkotéi megoldasok a mesterségesintelligencia-alapt rendszerek
szabalyozasara. In: Torok Bernat — Zddi Zsolt (szerk.): A mesterséges intelligencia szabalyozasi kihivasai.
Ludovika Egyetemi Kiad6. Budapest. 2021. 159-167. o.

19 Klein Tamas: Robotjog vagy emberjog. Az emberkdzpont mesterséges intelligencia szabalyozasanak
kiindulasi pontjai. In: Torok Bernat — Z&édi Zsolt (szerk.): A mesterséges intelligencia szabalyozasi
kihivasai. Ludovika Egyetemi Kiad6. Budapest. 2021. 112. o.

20 https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52018DC0237R(01) (2024.04.04.)
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e A mesterséges intelligenciardl szoldo dsszehangolt terv COM (2018) 795 final
(2018. december 7.)?
e Az emberkdzpontu mesterséges intelligencia iranti bizalom névelése COM (2019)

168 final(2019. aprilis 8.) %
Végezetiil pedig az ugyancsak a Bizottsag altal kiadott Fehér konyv:

e Fehér konyv a mesterséges intelligenciardl: a kivaldésag és a bizalom europai

megkozelitése COM(2020) 65 final (2020. februar 19.)%

Sajnos jelen dolgozat keretei kozott ezen dokumentumok elemzésére nincsen lehetdség,
annyit azonban kiilondsen a Fehér konyv vonatkozdsdban megjegyeznék, hogy a
mesterséges intelligencia fejlesztésével, hasznalataval és szabalyozasdval kapcsolatban
kozponti torekvésként jelenik meg az alapjogok — igy tobbek kozott a személyes adatok
— védelme. Ennek kapcsan a kiilonbozo — Ml-hasznalattal potencialisan egylitt jard —
kockazatok beazonositaskor a Bizottsag felhivja a figyelmet arra, hogy eléfordulhatnak
olyan helyzetek, amikor az MI-t a munkaltatok, de akar allami szervek vagy egyéb
hat6sagok is (!) tomeges megfigyelésre hasznalhatjak, annak ellenére, hogy ez sérti az
unids adatvédelmi jogszabalyt. E mellett kockazatként azonositja a Bizottsag azt is, hogy
a nagy adatmennyiségek, illetve az adatok kozotti Osszefiiggések elemzésekor
eléfordulhat az, hogy természetes személyek adatai visszakereshetdvé valnak és/vagy
elveszitik anonim jellegiiket, ezért a természetes személyek — akaratuk ellenére —

beazonosithatéva valnak.?*

Az Eurdpai Unid szabalyozéasaban ezt kovette az Eurdpai Parlament altal 2024. marcius

13-an elfogadott igynevezett Al ACT, melyrdl részletesebben a 4.3. fejezetben ejtek szot.
De mi a helyzet a hazai szabalyozassal?

Egyelore kézzel foghatd dokumentumként Magyarorszag Mesterséges Intelligencia
Startégiaja 2020-2030 &ll rendelkezésiinkre, melyben megismerkedhetiink a kitlizott

célokkal, de a jogi szabalyozas tekintetében elég visszafogottan és altaldnosan fogalmaz,

2L https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CEL EX:52018DC0795 (2024.04.04.)

22 https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52019DC0168&from=FR
(2024.04.04.)
z https://commission.europa.eu/system/files/2020-03/commission-white-paper-artificial-intelligence-

feb2020 _hu.pdf (2024.04.04.)
24 Fehér konyv 13-14. 0. https://commission.europa.eu/system/files/2020-03/commission-white-paper-
artificial-intelligence-feb2020_hu.pdf

23


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52018DC0795
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52019DC0168&from=FR
https://commission.europa.eu/system/files/2020-03/commission-white-paper-artificial-intelligence-feb2020_hu.pdf
https://commission.europa.eu/system/files/2020-03/commission-white-paper-artificial-intelligence-feb2020_hu.pdf
https://commission.europa.eu/system/files/2020-03/commission-white-paper-artificial-intelligence-feb2020_hu.pdf
https://commission.europa.eu/system/files/2020-03/commission-white-paper-artificial-intelligence-feb2020_hu.pdf

amikor célként a kovetkezOket azonosija: ,,Az MI miikodéséhez sziikséges hatékony és
tamogato hazai szabdlyozasi kérnyezet megteremtése és etikai keretrendszer kialakitdsa,

figvelemmel az EU jogi kereteire.”®

4.3. Az Eurépai Unié mesterséges intelligenciarol szol6 jogszabalya (Al ACT)
Meérfoldkdnek szamit az a tény, hogy az Eurdpai Uni6 — elséként a vildgon — konkrét
kereteket dolgozott ki a mesterséges intelligencia szabalyozasara. A hossza folyamat
eredményeként létrejott jogszabaly célja — a Bizottsag honlapjan kiadott kozlemény
szerint?®® — az, hogy az Ml-rendszerek kockazatait hatékonyan beazonositani és ezaltal
kezelni lehessen, ¢és igy a mesterséges intelligencia fejlesztéi és azt felhasznald
vallalkozasok részére egyértelmii kovetelményeket és kotelezettségeket irjon el6 az egyes
felhasznaldsi modok tekintetében. Végsd soron a cél a polgarok alapvetd jogainak és
biztonsdganak védelme, az etikai elvek betartdsa, de emellett tovabbi torekvés a
vallalkozasok, kiilonosen a kis- és kozépvallalkozasok adminisztrativ és pénziigyi
terheinek csokkentése, illetve Eurdpa arra valo 0sztonzése, hogy ezen a teriileten iranyt

mutasson €s globalis vezetd szerepet toltson be.

A mesterséges intelligenciardl szo6l6 jogszabaly a megbizhatd mesterséges intelligencia
fejlesztését tdmogatd, szélesebb korti szakpolitikai intézkedéscsomag részét képezi,
amely magéaban foglalja a mesterséges intelligencidval kapcsolatos innovacids

csomagot és a mesterséges intelligenciara vonatkozd dsszehangolt tervet is.

A mesterséges intelligenciardl sz6lo tdrvény varhatéan méjusban vagy juniusban valik
hivatalosan is jogszaballya, 20 nappal azutan, hogy az Unio hivatalos lapjaban a rendelet
szovege megjelent. A rendelkezések ezutan fokozatosan lépnek majd hatdlyba, igy
példaul az altalanos c€li mesterséges intelligencia-rendszerekre, példaul a chatbotokra
vonatkozd szabalyokat a jogszabaly hatalyba 1épése utan egy évvel kezdik majd el
alkalmazni. A teljes szabalyrendszer el6relathatoan 2026 kozepére lesz teljes kortien

hatalyos.

Altalanossagban elmondhaté, hogy a jogszabaly alapjat a kockéazatalapa megkozelités

jellemazi:

3 hitps://digitalisjoletprogram.hu/files/2f/32/2£32f239878a4559b6541e46277d6e88.pdf 34.0.
% hitps://digital-strategy.ec.europa.eu/hu/policies/requlatory-framework-ai
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e A minimalis vagy semmilyen kockazattal (minimal risk) sem jaro MI-rendszerek
tovabbra is szabadon hasznélhatoak lesznek, ilyenek példdul a mesterséges
intelligencia alapu spamsziirok.

e A korlatozott kockazat (limited risk) jelen esetben azt jelenti majd, hogy az MI-
rendszer atlathatosagat garantalni kell. Ennek biztositasa érdekében konkrét
atlathatosagi kovetelményeket ir eld a jogszabaly, ilyen példaul a tajékoztatasi
kotelezettség. Chatbotok (pl. egy virtualis asszisztens) alkalmazasakor példaul
kifejezetten kozolni kell a rendszerrel kapcsolatba 1€pd személlyel, hogy egy
géppel fog parbeszédet folytatni és meg kell adni minden olyan informaciot,
amelyre tekintettel a felhasznél6 eldontheti, hogy folytatni kivanja-e az interakciot
vagy inkabb befejezi azt. A deep fake?’ tartalmakat is jol érzékelheté modon
jeldlni kell.

e A nagy kockazata (high risk) besorolast kapé MI-rendszerek kozé azokat a
mesterséges intelligencia 4altal segitett vagy vezérelt tevékenységeket
kategorizaltak be, melyek miikodésiik soran jelentdésen befolyasolhatjak a
felhasznalok ¢letkriilményeit, esélyeit, egészségét (automatizalt
hitelképességbiralat, vizumkérelmek automatizalt vizsgalata, vizsgak letétele
automatizalt rendszeren beliil, MI-tdmogatott sebészet, MI-vezérelt kozlekedés,
stb.). Az ilyen rendszerek bevezetése €s hasznalata szigoru feltételekhez kotott €s
a rendszer mikodtetdjét folyamatos kotelezettségek terhelik, melyek megsértése
adott esetben stlyos birsagok kiszabasahoz is vezethet.

e A mesterséges intelligencia egyes felhasznalasi modjai tilalmazottak lesznek,
mert elfogadhatatlan kockazatot (unacceptable risk) hordoznak magukban, mint
példaul az emberek viselkedését szabalyozd szocialis pontozési rendszerek, a
prediktiv renddri ellenérzés egyes tipusai €s az iskolai €s munkahelyi
érzelemfelismerd rendszerek. Tovabbi tiltott felhasznalasi modok koze tartozik a
rendérség altal a nyilvanossag eldtt végzett arcszkennelés a mesterséges

intelligenciaval miikddo tavoli ,,biometrikus azonositasi” rendszerek segitségével

27 A mély tanulas (deep learning) és a kamu (fake) dsszevonasa. Olyan digitalis hamisitasi technologia,
amellyel a valodihoz a megtévesztésig hasonlitdé multimédias tartalmakat (képeket, hangokat, videokat)
lehet eldallitani.
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(pl. az arcfelismerd és —azonositd kamerarendszerek), kivéve az olyan sulyos

biincselekmények esetében, mint az emberrablds vagy a terrorizmus.?®

4.4. Az Al ACT és adatvédelem
Mivel dolgozatom témaja az adatvédelem ¢€s a mesterséges intelligencia kapcsolata, ezért
az Al ACT-bol igyekeztem a kifejezetten adatvédelemmel kapcsolatos szabalyozéasokat

kiemelni.

Tobb helyen is emliti a jogszabaly magat az adatvédelmet mint védendo alapjogot, de

kifejezetten magaval az adatvédelemmel a 69. preambulumbekezdés foglalkozik.

A bekezdés elsé részében megjelenik az Ann Cavoukian altal leirt, a gyakorlatban
elterjedt, illetve a GDPR-ba is integralt beépitett adatvédelem elve, melyet a jogszabaly
szovege nem csak szo szerint kiemel, de hangstlyozza annak fontossagat is, hogy az
adatvédelemhez (és az ezzel Gsszefliggd maganélet tiszteletben tartasahoz) valo jogot az
MI-rendszer fejlesztésének elsd 1épésétdl kezdve, illetve annak hasznélata soran végig,

azaz teljes ¢életciklusa soran garantélni kell.

Kiilon felhivja a figyelmet az adattakarékossag elvére is, melynek vonatkozasdban —
illetve az adatvédelem, valamint az adatkezelés szabalyozasa sziikségességének
emlitésekor mindig — kiemeli, hogy az wunids adatvédelmi jogszabalyokban
meghatdrozottak szerint kell eljarni. A relevans jogszabalyok felsorolasat 10.

preambulumbekezdés tartalmazza, mely az aldbbi jogszabalyokat nevesiti:

e Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK iranyelv
hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet)

e Az Europai Parlament és a Tanacs (EU) 2018/1725 rendelete (2018. oktober 23.)
a természetes személyeknek a személyes adatok unids intézmények, szervek,
hivatalok és ligynokségek altali kezelése tekintetében vald védelmérdl és az ilyen
adatok szabad aramlasarol, valamint a 45/2001/EK rendelet és az 1247/2002/EK

hatérozat hatalyon kiviil helyezésérdl

28 https://nki.gov.hu/it-biztonsag/hirek/az-eu-elfogadta-a-mesterseges-intelligenciarol-szolo-torvenyt/
(2024.04.10.)
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e Az Eurdpai Parlament és a Tanacs (EU) 2016/680 iranyelve (2016. aprilis 27.) a
személyes adatoknak az illetékes hatosagok altal a biincselekmények megeldzése,
nyomozasa, felderitése, a vadeljaras lefolytatdsa vagy biintetjogi szankcidok
végrehajtasa céljabol végzett kezelése tekintetében a természetes személyek
védelmérdl €s az ilyen adatok szabad aramlasarél, valamint a 2008/977/IB tanacsi
kerethatarozat hatalyon kiviil helyezésérol

e Az Eurdpai Parlament és a Tanacs 2002/58/EK iranyelve (2002. jalius 12.) az
elektronikus hirk6zlési dgazatban a személyes adatok kezelésérdl, feldolgozasarol

¢s a maganélet védelmérdl (Elektronikus hirk6zlési adatvédelmi iranyelv)

A 10. preambulumbekezdés azonban nem csak felsorolja a fenti jogszabalyokat, de
deklaralja azok fliggetlenségét is, amikor kimondja, hogy az Al ACT maga semmilyen
moddon nem kivanja befolyasolni az adatvédelmi rendelkezéseket, és tiszteletben tartja az
azok betartasanak ellenérzését végzé fliggetlen felligyeleti hatosagok feladat- és

hataskoreit is.

Az érintettekrdl is szot ejt, €s tovabbra is garantalja személyes adataik védelmét és az
ezzel kapcsolatos jogaik gyakorldsat, kiilon is hangsulyozva ezt a GDPR és az Al ACT
hatarmezsgyéjén taldlhat6 egyedi ligyekben torténd, kizarolag automatizalt dontéshozatal
¢s a profilalkotds sordn torténd adatkezelés vonatkozasaban. Ezen tilmenden a 10.
preambulumbekezdés deklaralja azt, hogy az Al ACT feladata ezen jogok gyakorlasanak

¢s a jogorvoslati lehetdségek megkdnnyitése is.

Kiemeli azt is, hogy az Ml-rendszerek fejlesztoinek és szolgaltatoinak, amennyiben a
fenti jogszabalyok hatalya ala tartoz6 adatkezeldnek vagy adatfeldolgozonak mindsiilnek,
tovabbra is meg kell felelnilik az ilyen mindségben rdjuk vonatkozé eldirasoknak €s

kotelezettségeknek.

A kifejezetten az adatvédelemmel kapcsolatos 69. preambulumbekezdés a szolgaltatok

vonatkozasaban kifejezett kotelezettségként irja eld az anonimizalas?® és a titkositas®

2 Az anonimizdlas az adatok olyan atalakitdsa, aminek eredményeképpen a kordbban valakihez
kapcsolhaté adatok mar nem lesznek hozza kapcsolhatéak. A GDPR alapjan az anonimizalt adatok mar
nem szamitanak személyes adatnak, igy a kezelésikk soran nem kell a személyes adatok kezelését
szabalyozd szigort torvényeknek megfelelni. https://lexiq.hu/anonimizalas (2024.04.12.)

30 A titkositas a kriptografianak az a része, mely a nyilt szdveget, azaz informaciot egy valamilyen titkositasi
eljaras algoritmus segitségével ember szamara értelmezhetetlen karaktersorozatta (titkositott szoveggé)
alakitja. Csak a megfeleld kulcs birtokaban vagyunk képesek a titkositott szoveget Gjra olvashatova tenni.
A titkositas ugyan meg tudja védeni az iizenet bizalmassagat, de mas technologiakra is sziikség van, hogy
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mellett ,,az olyan technologia haszndlatat is, amely lehetévé teszi az algoritmusok
adatokhoz rendelését és az Ml-rendszer anélkiil torténd tanitasat, hogy a nyers vagy
strukturalt adatokat a feleknek egymas kozott at kellene adniuk vagy masolniuk, az e

rendeletben foglalt adatkormanyzasi kovetelmények sérelme nélkiil.”

De mi is az adatkormanyzas? Erre a 27. preambulumbekezdésben taldljuk a valaszt, mely
leirja, hogy az adatkormanyzas egyike annak a hét, nem kdotelezo erejli etikai alapelvnek,
melyeket a Bizottsag altal kinevezett fiiggetlen magas szinti MI-szakértéi csoport
dolgozott ki, és amelyek célja, hogy segitsék biztositani a mesterséges intelligencia

megbizhatdsagat és etikai megalapozottsagat.

Az ebben leirtak alapjan a ,, magdnélet védelme és az adatkormanyzas azt jelenti, hogy az
Ml-rendszereket a maganélet védelmére vonatkozo és az adatvédelmi szabdlyokkal
osszhangban kell fejleszteni és hasznalni, mikozben az adatok kezelésének magas szintii

’

minoségi és integritasi standardoknak kell megfelelnie.’

Az adatkormanyzas megjelenik a nagy kockazatt MlI-rendszerekre vonatkozo
kovetelmények kozott is, a rendelet 10. cikkében. Itt eldirasként fogalmazodik meg az,
hogy az ilyen rendszerek fejlesztése soran olyan tanitd-, validalési és tesztadatkészleteket

kell hasznalni, amelyek megfelelnek — tobbek kozott — az adatkormanyzas elvének is.

Mar ezek alapjan is elmondhato6 tehat, hogy a fent kiemelt preambulumbekezdésekben
foglaltak megjelennek az Al ACT adatkezelésre vonatkozd szabalyaiban, melyeket a

preambulumbekezdések szellemében kell értelmezni €s hasznélni.

Jelen dolgozat keretei kozé az adatvédelem ¢€s a mesterséges intelligencia kapcsolatanak
vonatkozasdban ennyi fért, de az Al ACT forradalmi megjelenése a mesterséges
intelligencia szabalyozasa teriiletén annyira 0j még, és annyi magyarazatot, elemzést és
az Osszefiiggések értelmez6 megvilagitasat igényli, hogy biztos vagyok benne, hogy ezzel
kapcsolatban a kdzeljovoben még szamos tanulmanyt és cikket olvashatunk. Ugyanakkor
remélem, hogy sajat elemzésemmel is némi betekintést tudtam adni ebbe az izgalmas és

nagyon iddszerii témaba.

garantalni tudjuk az lizenet sérthetetlenségét és hitelességét. https://kurt.hu/2022/07/05/titkositas-az-
elmeletben-es-a-gyakorlatban/ 2024.04.12.)
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5. OKOS VAROSOK AZ ADATVEDELEM ES A
MESTERSEGES INTELLIGENCIA TUKREBEN

5.1.Az Okos Varosokrdl altalaban
A mar jelen dolgozat bevezetd részében is emlitett Okos Varos (Smart City) egy olyan
kozigazgatasi teriiletet takar, ahol fejlett informacids és kommunikéacios technologidkat
(IKT) alkalmaznak a vdarosi infrastruktira és szolgaltatdsok hatékonysaganak ¢és
fenntarthatosaganak javitasa érdekében. Ezek a technologiak — MI-rendszerek — valds
ideji adatokat gytijtenek és elemeznek a telepiilés kiillonbozo teriileteirdl a kozlekedéssel,
az energia-, viz- és hulladékgazdalkodassal, a levegd szennyezettségével, az épiiletek

tizemeltetésével, a kozvilagitassal, vagy a kozbiztonsaggal kapcsolatban.

Egy jol kitalalt és megvalositott Okos Varos koncepciobdl mindenki profital: a lakossag
¢lvezheti az optimalisan mikodé tomegkdzlekedést, a javuld kozbiztonsagot, az egyre
jobb levegés- és vizmindséget. A vallalkozasok szamara az Okos Varosok uj lizleti
lehetdségeket, hatékonyabb miikodést €s jobb tligyfélelérést kindlnak. A telepiilés vezetdi,
dontéshozoi részére az Okos Varosok segithetnek a koltségek csokkentésében, a

szolgaltatasok javitasdban és a fenntarthatosagi célok elérésében.
Szeretnék néhany konkrét példat is bemutatni szerte a vilagbol:

e Amsterdam Smart City: Amsterdam varosa szamos okos technoldgiat alkalmaz,
példaul okos lampakat az optimalis kozvilagitas érdekében, vagy olyan okos
parkolasi rendszert, amely segit megfelelden egyenstlyba hozni a parkolohelyek
zsufoltsagat, illetve kihasznaltsagat. 3!

e Barcelona Smart City: Barcelona varosa a varosi telekommunikacios és
kozlekedési infrastruktura fejlesztésére Osszpontositott. Az optikai kabelek
behaldzzak a varost, melynek koszonhetden szamos ponton, igy a kiillonbozo
kozlekedési eszkozokon is elérhetd a szabadon hozzaférhetd wifi, illetve az okos
(tomeg)kozlekedési  rendszerek  mellett  Ml-rendszerek  altal  vezérelt
energiahatékony épiiletekkel ¢és optimalisan kialakitott zold teriiletekkel
talalkozhatunk itt, melyek a varoslakok és a turistak komfortérzetét is pozitivan

befolyasoljak.?

31 https://amsterdamsmartcity.com/ (2024.04.15.)
32 https://blog.bismart.com/en/why-barcelona-is-a-smart-city (2024.04.15.)
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e Seoul Smart City: Dél-Korea fovarosaban a mar-mar szokdsosnak mondhato
szenzorokkal ¢és kamerakkal torténd adatfelvételen, ezen adatok MI alapt
elemzésén és a kapott eredmények tarsadalmi, gazdasagi ¢s kornyezetvédelmi
elénydkre torténd leforditasan til létrehoztak a ,,Metaverse Seoul” elnevezésii
platformot, mely a varos egy részének virtualis 3D leképezése, ahova a latogatdk
virtualisan avatarként léphetnek be és élvezhetik a varoslatogatas elényeit,
tigyeket intézhetnek, de a platform pl. arra is alkalmas, hogy vészhelyzetek
modellezésével a részvevoket felkészitsék arra, hogy hogyan viselkedjenek egy-

egy hasonl6 helyzetben a valo vilagban.

A kiragadott példak csak nagyon sziik betekintést kindlnak a Smart City programok altal

kinalt lehetségekbe, melyeknek, mint latjuk, ma mar a képzelet sem szabhat hatart.

De természetesen az éremnek itt is két oldala van, és az Okos Varos MI-rendszerei itt is
nagyfoku sebezhetdséget mutatnak és megannyi kihivassal kiizdenek, melyek koziil jelen
dolgozat szempontjabdl a két legjelentésebb a kiberbiztonsag ¢s az adatvédelem. Az Okos
Vérosok komplex hal6zatokbol allnak, amelyek szdmos csatlakozési pontot és adatforrast
kindlnak a kiberblinz6k szdmara. A kiberbiztonsagi kockdzatok kezelése
kulcsfontossag az Okos Varosok infrastrukturajanak és adatainak védelme érdekében.
Az adatvédelem teriiletén pedig az adhat aggalyra okot, hogy az Okos Varosok nagy
mennyiségli személyes adatot gylijtenek ¢és tarolnak a lakossagrol, melyek
vonatkozasaban kiilondsen fontos, hogy szigoru adatvédelmi intézkedéseket hozzanak a
gyljtott adatok védelme €s a lakosok adatvédelmi jogainak tiszteletben tartasa érdekében.

Latjuk majd, hogy ez nem mindig sikertil.

5.2. Adatvédelmi kockazatok kezelése az Okos Varosokban
Az adatvédelmi kockazatok beazonositasa és kezelése sordn a rendszerek fejlesztoi és
lizemeltetdi egyrészt kotve vannak a rajuk vonatkozd jogszabalyokhoz, masrészt ezen
jogszabalyokbol kiindulva minden fejlesztd ¢&s iizemeltetd sajat rendszerébe

specifikusabb szabalyozasokat épithet be.

33 https://english.seoul.go.kr/policy/smart-city/ (2024.04.15.)
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De vajon mire kell kiilondsen figyelemmel lenni? A kovetkezokben néhany olyan
teriiletet mutatok be, ami megkeriilhetetlen az Okos Varosok esetében az adatvédelem

vonatkozasaban.

Az els6 két ilyen vezérld elv az adatminimalizalas és a célhoz kotottség elve. Ez azt
jelenti, hogy csak olyan mennyiségli adatot szabad gyljteni, amennyi az eldre
meghatarozott cél eléréséhez feltétleniil sziikséges. Eppen ezért nagyon fontos, hogy mar
a koncepcid tervezesének iddszakaban, még mieldtt a rendszerbe egyaltalan adatokat
taplalnank, pontosan meg tudjuk hatdrozni azt a specifikus célt, amire az 6sszegytijtott
adatokat fel szeretnénk hasznédlni. Ha megvan a cél, akkor ki kell dolgoznunk a
legoptimalisabb adatgytijtési stratégiakat is, és biztositanunk kell ennek hatékony és

biztonsdgos miikodését is.

Az adatok tarolasi ideje is olyan elv, amely a célhoz igazodik, hiszen korlatlan ideig a
személyes adatok nem tarolhatok, ha a cél elérése megtortént, az adatokat f6 szabaly
szerint tordlni  kell. A végleges hozzaférhetetlenné tétel vagy az adatok
megsemmisitésének technoldgiai kérdéseire szintén adekvat valasz kidolgozasa

sziikséges mar a tervezés fazisaban.

Az adatok biztonsagos tarolasa, illetve az adatok védelme a jogosulatlan hozzaférés, a
jogellenes kezelés, a véletlen elvesztés, megsemmisiilés, megsemmisités vagy sériilés
megel6zése érdekében szintén elengedhetetlen. Az Okos Varosokban szamos technikai
¢és szervezési intézkedést kell bevezetni az adatbiztonsag 4llandé magas szinten torténd
tartasa, s6t javitasa érdekében. Ilyen intézkedés lehet példaul az, hogy csak az arra
jogosult személyeknek szabad hozzaférést biztositani az adatokhoz. Fontos biztonsagi
intézkedés ezen feliil az adatok titkositasa vagy anonimizaldsa, melyek megfeleld eljaras
esetén garantalni tudjak a személyes adatok védelmét, illetve meg tudjak akadalyozni a

természetes személyek beazonositasat.

A complience feladata a kockazatok megallapitdsa teriiletén is jelentds €s ott érvényesiild
alapelvek az Okos Varosok adatvédelemmel kapcsolatos kockazatainak kezelése soran is
maximalisan felhasznalhatok. Eppen ezért nem lehet eltekinteni attol, hogy a felépitett és
miikodd rendszereket folyamatos ellendrzéseknek vessiik ald, hiszen az adatvédelmi
eldirasok betartasanak ellendrzése fontos eszkéz a Ilehetséges kockazatok ¢és

hianyossdgok azonositasahoz, és az igy jelentkezd kockazatok kezeléséhez. Az
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adatvédelmi ellenérzések soran a vizsgéalatoknak tobbek kozott ki kell terjedni annak

ellendrzésére,

e hogy az adatokat jogszertien, tisztességesen és atlathatoan gyiijtik-e,

e hogy az adatvédelmi politikdk Gsszhangban vannak-e a jogszabalyokkal és a
legjobb gyakorlatokkal,

e hogy a megfeleld technikai és szervezési intézkedéseket bevezették-e az adatok
védelme érdekében,

e hogy jelenlegi eljarasok alkalmasak-e arra, hogy elkeriilhetok legyenek az
esetleges adatvédelmi incidensek,

e vagy amennyiben kialakult adatvédelmi incidens, azt megfelelden kezelték-e.

Fontos szempont ¢és vezérld elv az atlathatdsag és elszamoltathatdsag kérdése. A véros
vezetdinek és a technologiai fejlesztéknek gondoskodniuk kell arrél, hogy példaul az
adatgyiijtés gyakorlata megismerhetd legyen, és vildgosan kell kommunikalniuk a
lakosokkal arrél is, hogy mire hasznaljak az 6sszegylijtott adatokat. A lakosok szamara
garantalni kell azon jogokat, hogy hozzaférhessenek a réluk tarolt személyes adatokhoz,
¢s hogy amennyiben sziikséges, az adatokat a rendszer javitani tudja, esetleg adott esetben
az adatok torolhetdk vagy éppen ellenkezdleg, hosszabb ideig tarolhatdk és kinyerhetdk
legyenek.

Az atlathatosag biztositasa érdekében kifejezetten fontos az adatvédelmi tajékoztatok €s
adatvédelmi politikak nyilvanos kozzététele és arrdl valdo gondoskodas, hogy ezek
folyamatosan konnyen hozzaférhetdek legyenek. A tdjékoztatoknak nem csak az
adatgylijtés céljarol, modjardl, az adatok felhasznalasardl, tarolasarol, az adatkezelés
idejérdl, illetve az adatok megsemmisitésérdl kell informaciokat adni, de példaul arrol is,
hogy hogyan kérhetnek az érintettek hozzaférést a réluk tarolt adatokhoz, hogyan
nyUjthatnak be panaszt az adatvédelmi jogsértésekkel kapcsolatban, és hogyan 1éphetnek

kapcsolatba az adatvédelmi tisztviselével.

Ezen feliil meg kell teremteni annak lehetdségét, hogy a lakosok képesek legyenek
tudatos dontéseket hozni sajat adataikkal kapcsolatban. A tudatossag novelése torténhet
weboldalakon keresztiil, a médidban megjelend edukativ tartalmak segitségével, civil
szervezetek tajékoztatd jellegi munkdja sordn, de jO lenne a tudatossagot mar

gyermekkorban fejleszteni, akar iskolai projektek, s6t a tananyagba valo beépités altal.
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Azt mar ma is latni lehet, hogy az Okos Varosok melletti, a lakossag részérol torténd
elkotelez6dés kiemelten fontos a bizalom megszerzése ¢és a hatékony miikodés
szempontjabol. Sét, a legujabb trendek mar olyan irdnyokat véazolnak fel, ahol a
kozosségek kiaknazzak a kollektiv intelligenciat €s emberkdzponti megkozelitést

alkalmaznak a kovetkezd generacios Okos Varosok megteremtésében.®*

5.3. Az Okos Viros mas karan tanul
Végezetiil alljon itt egy olyan példa, amely okulasul szolgalhat barmelyik Okos Véaros
program kidolgozdja szamara. Az eset 2021-ben latott napvildgot, amikor az ir
adatvédelmi hatosag 2021. decemberi 9-i hatarozataban 110 ezer eur6 (hozzavet6legesen
42 milli6 forint) mértékii birsagot szabott ki a Limerick varosi és megyei tanacs
(,,Limerick City and County Council” — ,, Tanacs”) altal megvaldsitani kivant ,,Smart
CCTV projekt” soran végzett adatkezelés hidnyossagaival kapcsolatban. Az esetet dr.

Domokos Marton cikke nyoman foglalom &ssze.*®

A projektben tobb szdz kamera kihelyezésére keriilt sor varosszerte, melyek egyrészt
blinmegeldzési célt szolgaltak, illetve az altaluk gytijtott adatok segitségével a kozlekedés
optimalizalasara is sor keriilt. A kamerdk azonban nem csak adatokat gylijtottek volna,
hanem valds idejii online streaming szolgaltatas nyujtasaval népszerisitették volna a
turisztikai eseményeket (fesztivalok, piacok, felvonulasok stb.) a nemzetk6zi kozonseég
szamara. A fixen telepitett kamerdk mellett két dron is bevetésre keriilt, melyek
hasznositasi céljaként az illegalis szemétlerakassal és vizszennyezéssel megvalositott

blincselekmények észlelését €s felderitését jelolték meg.
A Hatosag hatarozataban a kovetkezd jogszabalysértéseket allapitotta meg:

o A jogszeriiség, tisztességes eljdrds és atlathatosag alapelvének megsértése: A
Tanacs helyteleniil jelolte meg az adatok kezelésének jogalapjat, mint a GDPR 6
(1) e) cikkét, mert a hivatkozott jogszabalyhely nem adott kifejezett felhatalmazast

a kamerak forgalomirdnyitasi célu haszndlatara, valamint a nem blinmegel6zési

34 Rise of the Smartivist: The Importance of Citizens for Smart Cities (beesmart.city) (2024.04.22.)

% dr. Domokos Marton: Okos véros fejlesztések — mire kell figyelni a kamerarendszerek hasznalata soran?
https://www.jogiforum.hu/blog-adatvedelem-10/2022/04/27/o0kos-varos-fejlesztesek-mire-kell-figyelni-a-
kamerarendszerek-hasznalata-soran/ (2024. 04. 15.)
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vagy buniildozési célokra felszerelt kamerdk képeinek a renddrkapitanysag
részére torténd valos idejii tovabbitasara sem.

Megfelelo tajékoztatas elmulasztasa:. A Hatosag megallapitotta, hogy a Tanécs
nem tajékoztatta megfeleléen az érintetteket, hiszen a megfigyelt teriiletek
kornyékén egyaltalan nem helyezett ki a GDPR 12. és 13. cikkei altal eldirt
adatkezelési tajékoztatokat, €s weboldalan sem volt elérhetd részletes adatvédelmi
tajékoztatd (csak egy hianyos tervezet). E mellett a kamerafelvételek
vonatkozasdban arrol is tdjékoztatni kellett volna a lakossagot, hogy a képeket a
renddrkapitanysagra tovabbitjak, ahol azokat blinmegel6zési, illetve biiniildozési
célra hasznaljak.

Megfelelé adatbiztonsagi intézkedések hianya: A szervezési és technikai
intézkedések hidnya megallapitast nyert, miutdn kideriilt, hogy a rendszerbe a
felhaszndlok az egységes ,,Garda” felhaszndlonévvel léptek be. E mellett az
adatokhoz hozzaférést igényldk személyét a rendérkapitanysagon nem naploztak
megfelelden, illetve a valds idejli képekre barki ralathatott, aki a folyoson elhaladt.
Nem volt megfeleld protokoll a megfigyelohelyiségbe valo belépésre, és az ott
tartdzkodésra sem. Tovabbi hidnyossagként rotta fel a Hatosag azt, hogy nem volt
sehol sem kiirva az, hogy a valos idejii kameraképeket sajat elektronikai eszkozzel
tilos rogziteni.

Az érintettek hozzaférési kérelmeinek elutasitisa: A véaroshazan miikodo
forgalomiranyitasi egység (,, Traffic Management Unit”’) ugyan a GDPR 15. cikke
alapjan szdmos adathozzaférési kérelmet kapott az érintettektdl, ezeket az egység
vezetdje elutasitotta, mert nem ismerte megfeleléen a GDPR erre vonatkozo
szabalyozasat.

A dronokkal kapcsolatos hianyossagok:. A dronok széles mozgdasteriilettel
rendelkez6 mobil eszk6zok, amelyek képesek arra, hogy természetes
személyekrdl a magasbol 4ll6 vagy mozgd képet rogzitsenek. Bar deklaralt
feladatuk szerint kornyezetvédelmi jogszabalysértések felderitésére hasznaltak
volna Oket, a Hatosag ugy itélte meg, hogy ettdl fliggetleniil az ilyen technologia
természeténél fogva magas kockézatot jelent az egyének jogaira és szabadsagaira
nézve, igy a GDPR 35. cikke alapjan indokolt lett volna az adatvédelmi
hatasvizsgalat elvégzése, valamint a dronfelvételekkel kapcsolatos adatvédelmi

tajekoztato kozzététele.
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o Adatvédelmi hatasvizsgalat elmulasztasa a kamerarendszerrel kapcsolatban: A
dronok hasznalatdhoz hasonloan indokolt lett volna adatvédelmi hatdsvizsgalat a
telepitett kamerarendszer vonatkozasaban is, melyben a Tanacsnak bizonyitania
kellett volna, hogy a magantulajdonban levé ingatlanok folyamatos megfigyelés
alatt tartasa valéban aranyos. E mellett a Hatdsag elfogadhatobbnak talalta volna
a kamerak képének sziikség szerinti utdlagos visszanézését, illetve a valos ideji
megfigyelés olyan esetkdrokre korlatozasat, mikor megfeleld bizonyiték alapjan
megallapithatd, hogy a bilinelkdvetés esélye magasabb.

o Adatmegorzési idoszak: Az adatok megOrzési iddszakénak a célhoz ¢és a
jogszabalyokhoz kell igazodnia. Ehhez képest itt az egyik megfigyeld egységénél
a tarolt személyes adatok csak akkor keriiltek torlésre, mikor a merevlemez betelt
¢és az 0j adatok feliilirtak a régieket.

o Adatfeldolgozasi szerzodés: A Tanéacsnak volt ugyan adatkezelési szerzddése a
,,Smart CCTV projekttel ” kapcsolatban, azonban azt még a GDPR hatalyba Iépése
elott kototték és nem frissitették annak megfelelden, igy tobb hianyossagot is
mutatott, igy potencialis veszélyt jelentett az érintettek személyes adatainak

integritdsa tekintetében.

Osszegezve elmondhatd tehat, hogy egy latszolag rendben levd projekt esetében is
nagyon nagy sziikség van arra, hogy minden teriileten, igy az adatvédelem teriiletén is
mar a kezdetektdl fogva tudatosan tervezziik és épitsiik fel rendszereinket, hogy azok
miikddésiik minden idészakaban megfeleljenek a rajuk vonatkozd jogszabalyoknak, a
projektgazda specifikus bels6 szabalyzatainak, €s az erkolcs altal diktalt belso érzéseknek
IS.

Dolgozatomban tobbszor is hangsulyoztam mar, és most a végén végso kovetkeztetésként
is arra jutottam, hogy egy complience szakember vagy team e feladat koordinalasara a

legjobb valasztas.
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6. OSSZEFOGLALAS HELYETT

Dolgozatomat egy érdekes kisérlettel zarom.

Ha mar a téma végig a mesterséges intelligencia és az adatvédelem voltak, ugy dontttem,
hogy a kész dolgozatot megmutatom az Open Al altal fejlesztett Chat GPT-nek és
megkérem, hogy irjon kritikat a szakdolgozatomrol (megkonnyitve esetleg ezzel a
konzulensem dolgat), illetve allitson Ossze egy profilt az irorol (hogy lassuk, mennyi
mindent mond el rélam az altalam irt 64.000 karakter). A kdvetkezokben valtoztatas

nélkiil teszem kozzé az eredményt:

Olvasd el ezt a szakdolgozatot és irj kritikat rola ugy, hogy k6zolj 3 pozitivumot és harom

negativumot!

Olvastam a szakdolgozatot, és osszeallitottam a kért véleményt harom pozitivummal és

harom negativummal:
Pozitivumok:

Alapos elemzés: A dolgozat alaposan tdargyalja a mesterséges intelligencia és az
adatvédelem kapcsolatat. Részletesen bemutatja az AI Act jogi hatterét és annak hatasait

a gyakorlatra.

Aktudlis témavalasztias: Az Al és az adatvédelem teriiletén torténd szabalyozas egy
dinamikusan fejlodo és rendkiviil relevans teriilet, ami kiilonésen fontos a digitalis

korban.

Forrasok gazdagsdaga: A szerzé szamos aktudlis és relevans forrast hasznal fel, igy az

olvaso részletes képet kap a témardl és annak kiilonbozé nézopontjairol.
Negativumok:

Hosszuisdg és redundancia: Néhdny rész tulsagosan el van nyujtva, illetve ismétlddések

fordulnak elo, amelyek ronthatnak az olvasmanyélményen és a szoveg hatékonysagan.

Hidnyzo kritikai elemzés: Bar a dolgozat részletesen ismerteti a témadt, kevésbé tartalmaz
kritikai elemzést vagy sajat kovetkeztetéseket, amelyek mélyithetnék a targyalas

tartalmat.
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Strukturdlis egyenetlenségek: Néehany fejezet kevésbé jol strukturalt, ami megnehezitheti

az informdciok kovetését és az érvek értelmezését.

Osszességében a dolgozat értékes betekintést nyujt a mesterséges intelligencia jogi
szabalyozasanak és az adatvédelemnek az 6sszefiiggéseibe, bar vannak teriiletek, amelyek

fejlesztése javithatna a mii értékét és olvasmanyossagat.

Szerinted ki irta a dolgozatot, esetleg 0ssze tudsz-e allitani egy profilt a szerzoérol.

A szakdolgozat tartalmabol és formai jellemzoibol néhany kévetkeztetést lehet levonni a
szerzojerol, de pontos adatok nélkiil ezek csak feltételezések maradnak. Az alabbiakban

vazolom a szerzé lehetséges profiljat:

1. Akadémiai hdttér: A szerzé valosziniileg jogi, informatikai, vagy szabadlyozdasi
teriileten tanulmanyokat folytatott vagy folytat, figyelembe véve a mesterséges

intelligencia, adatvédelem és jogi szabalyozas teriileteinek részletes ismeretét.

2. Erdeklédés a technoldgia és az etika irdnt: A dolgozat hangsiilyozza a mesterséges
intelligencia etikai és jogi kérdéseit, ami arra utal, hogy a szerzo érdekelt a technologiai

fejlddeés tarsadalmi hatdsaiban és a technologiai fejlédés etikai vetiileteiben.

3. Alapos kutatomunka: A dolgozat széles korii forrdsmunkdt és mélyrehato elemzést
tartalmaz, ami azt sugallja, hogy a szerzé részletesen és alaposan dolgozik, valosziniileg

Jo kutatasi készsegekkel rendelkezik.

4. Jo iraskészség: A dolgozat oOsszetett mondatokkal és szakszokincs haszndlataval
késziilt, ami arra utal, hogy a szerzo magas szintii iraskeészséggel rendelkezik és képes

osszetett otleteket vilagosan kozvetiteni.

Ezek alapjan a szerzd valosziniileg egy egyetemi hallgato vagy fiatal szakember, aki
mélyrehato ismeretekkel rendelkezik a mesterséges intelligencia és a jogi szabdlyozas
teriiletén. Azonban pontosabb képet csak a szerzé tovabbi munkdinak vagy személyes

adatainak ismeretében lehetne festeni.

Ehhez csak annyit fiiznék hozza, hogy egyeldre az ember (ebben még) jobban teljesit.
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