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ELOSZTOTT HALOZAT-FELUGYELETI RENDSZEREK
ADATGYUJTO AGENS FEJLESZTESE

1. Bevezetés

Az emberi kapcsolattartas, kommunikacio iranti vagy alapveté tulajdonsagunk, melynek
lehetOségei, formai folyamatosan valtoztak és fejlodtek. A technologiai Gjitasok lehetévé
tették, hogy az egykor csak személyes kapcsolattartast évtizedek alatt a robbanasszeritien
fejlodé tarsadalmakkal 1épést tartva alakitsuk, azok elvarasai szerint. Napjainkra a
kommunikécionk hatdrait oly mértékben kiszélesitettilk, hogy a Fold barmely pontjan
képesek vagyunk kapcsolatban maradni akar szoban, akar irasban. Ennek az atalakulasnak
elengedhetetlen 1épése volt az adathdlozatok 1étrejotte, ezek egymassal torténd
Osszekapcsolasa, valamint a kapcsolatok megbizhatosaganak rohamos javulasa. Az
adathalozatok kezdetben mindossze néhany, katonai vagy tudomanyos célokra felhasznalt,
akkoriban nagy szamitasi kapacitasunak tekinthetd gépeket kapcsoltak dssze. Nott az igény
a személyi szdmitogépek és azok Osszekotésének lehetdsége irant. Ezen igény nyomasara

alakult ki szinte az egész vilagot lefedd, 6sszekapcsolt haldzat, az Internet.

Manapsag az Internetre csatlakoztatott eszk6zok szama megkozeliti a 30 millidrdot, mely
2025-re becslések szerint eléri a 75 milliardot. Kialakuldban van az IoT (Internet of Things)
vilaga, hiszen lassan minden elképzelhetd hasznalati eszkoz ,,o0kossa” valik. Barki vasarolhat
halézaton vezérelt mosogépet, onmagatdl rendelést leadd hlitdgépet vagy akar a forgalom
tobbi résztvevdjével Osszekottetésben alld autdt is, csak hogy néhany példat emlitsek.
Mindennek természetesen velejard kovetkezménye az is, hogy ezeket az exponencialisan
terjeszkedd kapcsolatokat egyre tobben probaljak feltorni informaciolopas, vagy gyanutlan
aldozatok eszkozeinek illegalis tevékenységekre torténd felhasznaldsanak céljabol. Emiatt
ezeket a halodzatokat szigoru feliigyelettel és védelemmel kell ellatni, amelynek ugyanolyan

titem fejlesztésére van sziikség, mint az altaluk védett rendszereknek.

Az alapvetd megoldand6 probléma a feliigyelet, amely az dsszetettség ndvekedése miatt
egyre nehezebb feladat. Enélkiil a halézati hibdk, ledllasok sokkal tovabb maradnanak
észrevétlenek, ami a mindennapi életiinkhdz 1étfontossagli rendszerek esetén nem
elfogadhat6. A megfigyelés noveli a rendelkezésre allast, csokkenti a koltségeket, valamint
gyorsitja a hibajavitads folyamatat. A piacon szdmos haldzat-feliigyeleti rendszer elérhetd
kiilonb6z6 komplexitassal és képességekkel, legyen sz6 hardveres vagy szoftveres

védelemrol.
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1.1 Feladat ismertetése

Dolgozatom célja a szamitégép-haldzatok elosztott feliigyeletének problémakorét
tanulmanyozni, a 1étezd feliigyeleti rendszerek legelterjedtebb megvalositasat bemutatni,
valamint ismertetni az ebben hasznalt strukturdkat és protokollokat. A megszerzett
ismereteket felhasznalva szeretnék terveket késziteni egy elosztott haldzat-feliigyeleti
alkalmazas kialakitasara, mely alkalmas 6nall6 adatgytijtésre és ezen adatok kdzponti egység
felé valo tovabbitasara, vagy a halozat hibaja esetén azok tarolasara és Gjrakiildésére. Ezentul
képes a halézatban 1év0, megfigyelheté eszkozok automatikus felismerésére, kézi
konfiguracio nélkiil. Szandékom a megtervezett alkalmazas implementalasa, iigyelve annak
szerkezetére, letisztultsagara és kodmindségére, illetve az elkésziilt szoftver miikodésének

tesztelése, hatékonysaganak mérése.

Feladatom témajat azért valasztottam, mert az egyetemi éveim alatt megszerettem a
szamitogép-halozatok témakorét, amelyben szandékom mélyebb tudast szerezni. Emellett
természetesen kiemelten érdekel a szoftverfejlesztés is. Ezen okok miatt sziiletett meg a fent
emlitett feladat oOtlete, hiszen egyiittesen igényli a haldzatok ismeretét ¢és a

szoftverfejlesztésben valo jartassagot is.
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2. A halozat-feliigyelet fogalma, feladata, elemei [1]

Az egyre tobb felhasznaldt kiszolgald szamitogépes rendszerekre egyre nagyobb feladat
harul, ami ahhoz vezet, hogy névekvo problémat okoz, ha a haldézatban valamelyik eszkoz
meghibasodik. Hiba bekovetkezése esetén gyakran annak megoldésa, illetve felderitése
lényegesen tobb id6t vehet igénybe, mint a megeldzése. Mivel a mai korszer(i hal6zatok
szamottevOen tobb halozati eszkdzbdl épiilnek fel, mint a kezdeti halozatok, igy ezeknek

elengedhetetlen részei a feliigyeleti rendszerek.

A feliigyeleti rendszerek célja, hogy a megfeleld eszkozok és mddszerek segitségével
csokkentsék vagy akar megelézzEk a hibakat, tovabba az ezek altal okozott karokat. Ezt ugy
érik el, hogy az adott halézatot folyamatosan figyelik, lassi vagy meghibasodott
komponenseket keresve, melyekrdl értesitik a rendszergazddkat. Az értesités mellett
képesek megfeleld részletességli és pontossagu jelentéseket biztositani, amelyek alapjan a

rendszergazdak konnyebben detektalhatjak a hiba forrasat, valamint javithatjak a problémat.

A halozatfeliigyelet tulajdonképpen azoknak az erdforrasoknak a koordinalasat és
feligyeletét jelenti, amelyek a kommunikacidban és a kommunikacios folyamatban részt
vesznek, ugy, hogy a halozat folyamatos és hatékony mikodését biztositsa. Ez a
funkcionalitas mindig valamilyen modell szerint keriil megvaldsitasra, melybe beletartozik
minden, valamilyen médon megfigyelhetd eszkoz vagy objektum. A tényleges feliigyelet
altalaban egy feliigyel6 allomason torténik, amelyen egy magas szintli alkalmazas gyjti,
tarolja és elemzi a haldzat kiilonbozo pontjairdl beérkezd adatokat, egészen a berendezések

allapotatdl az adatforgalmat jellemz6 paraméterekig.

Az alapjan, hogy a feliigyelé allomas honnan kapja az adatokat, megkiilonboztetiink
»agensalapi” (agent-based) és ,agens nélkiili” (agentless) rendszereket — ezek a
késobbiekben kifejtésre keriilnek. A monitoroz6 program adatgylijtése sordn az
adatforgalom kozvetlen megfigyelése sziikséges. A halozat mikodését jellemzd,
Osszegylijtott adatokbol jelentések, statisztikak készitheték, melyeket elemezve a program
képes hatarértékeket figyelni. Amennyiben egy eldredefinidlt hatarértéket atlép a halozat

barmely eszkoze vagy része, riasztas kertil kikiildésre.

Mint az informatika barmely teriiletén, a haldzatfeliigyeld rendszerek esetében is

beszélhetiink kiilonb6z6 elvarasokrol, kovetelményekrol:
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= halozat elérhetdségének figyelése,
= valaszidok figyelése,

* biztonsagi funkcidk nyujtasa,

» halozati forgalom iranyitasa,

= kiilonb6z6 helyreallitasi lehetoségek.

2.1 A halézat-feliigyelet elemei [2]

Megfigyelés

A halozatfeliigyelet alapja és legfobb feladata a rendszerben megtalalhatd eszkozok
monitorozasa. Célja, hogy ezzel segitse a rendelkezésre allas idejének novelését, a hibak
minél hamarabb torténd felismerését és javitasat. Az eszk6zok mitkddési jellemzoi koziil
sziikséges legalabb az elérhetdség, a késleltetés, a terheltség és a kapcsolatok mindségének
megfigyelése. Kiilonb6zé technoldgiakat hasznalhatunk fel erre, példaul ICMP (Internet
Control Message Protocol), SNMP (Simple Network Management Protocol).

Megjelenités

A hatékony feliigyelet érdekében elvart, hogy a feliigyelt halozat felépitése az abban 1évo
eszkozok, kapcsolatok alaprajzszerlien dokumentdlva és valamilyen joOl attekinthetd

forméaban megjelenitve legyenek. Ezaltal eldsegiti a hibak felkutatasat és javitasat.

Naplozas

Feladata, hogy a halozatban bekdvetkezd rendellenességeket nyilvantartsa konnyen

elérheto és olvashatd formaban.

Riasztas

Rendeltetése, a rendszergazdak altal eldre konfiguralt hatarértékek atlépésekor az

adminisztratorok felé torténo értesités.
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2.2 A halézat-feliigyelet modellje [3] [4]

Ahhoz, hogy a haldzat-felligyeleti rendszerek egységesen és hatékonyan miikddhessenek,
sziikség van szabvanyokra, protokollokra. Ilyen szabvanyokat tobb szervezet is megalkotott,

melyek a kovetkezok:

= [International Organization for Standardization (ISO)
» International Telecommunication Union (ITU, régebben CCITT)

= Internet Engineering Task Force (IETF)

Ezen szervezetek koziil az ISO szabvénya a legelterjedtebb, amely az OSI (Open Systems
Interconnection) részeként ad jol definialt architektarat a halézatmenedzsmentre.

A hélozatmenedzsment alapjat az alabbi harom modell alkotja:

1. Az I1SO 7894-4 szabvéany, amely a halézatmenedzsmentet funkciok szerint
osztalyozza

2. OSlreferenciamodell, amely a hal6zati funkcidkat rétegekre osztja

3. Menedzser allomas/agent modell, amely biztositja a halozati egységek iranyitasat,

ellendrzését és monitorozasat.

2.2.1 Funkciok szerinti osztalyozas

Az International Organization for Standardization (ISO) haldézatmenedzsment modellje
(FCAPS) 6t funkcionalis teriiletet kiillonboztet meg:

= Hibamenedzsment (Fault management)

» Konfiguraciomenedzsment (Configuration management)
» Teljesitménymenedzsment (Performance management)

* Biztonsdgmenedzsment (Security management)

* Nyilvantartdismenedzsment (Accounting management)
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Fault
management

Security Configuration
management management

Performance Accounting
management [l management

2.1 abra: FCAPS modell elemei

Hibamenedzsment

Célja, hogy detektalja, naplozza és a lehetdségekhez mérten automatikusan javitsa a
hibakat, tovabba értesitse roluk a felhasznalokat. Mivel a problémak a rendszer leallasat
okozhatjdk, vagy elfogadhatatlanul lelassithatjdk, ezért a hibamenedzsment talan a
legfontosabb és legszélesebb korben implementalt eleme az ISO halézatfeliigyelet funkcioi
koziil.

A legtobb halozati eszkoz képes a feliigyeleti allomasok szadmara riasztast kiildeni, amikor
valami hiba keletkezik a halozati rendszerben. Egy effektiv hibamenedzsment rendszer tobb
alrendszerbdl all. A hibadetektalas akkor torténik, amikor barmelyik eszkéz SNMP trap
tizenetet kiild vagy atlép egy ugynevezett remote monitoring (RMON) hatart, azaz egy el6re

konfiguralt megfigyelési kiiszobot.

Konfiguraciomenedzsment

Feladata a halozat és a rendszerbeallitasok figyelése azért, hogy a hardver- és

szoftvervaltozasok hatdsa a halozatra kovethetd és menedzselheto legyen.

A telepitett halozati eszk6zok szamanak novekedésével egyre fontosabb az, hogy egy
eszkoz helyét pontosan meghatdrozhassuk. Ennek megkonnyitése érdekében elnevezési
konvenciokat kell vagy érdemes bevezetni, egészen az eszkoznevektdl a kiilonbozd
interfészekig. Ezek a konvenciok alapozhatnak foldrajzi elhelyezkedésre, épiiletnévre,

emeletre, irodara stb.
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Barmely beallitdis megadasakor meg kell bizonyosodnunk arrdl, hogy a haldzat
integritasat ne befolyasolja. Egy hibasan konfiguralt halozati eszkéznek katasztrofalis

hatasai lehetnek a haldzat kapcsolataira és teljesitményére.

Teljesitménymenedzsment

Feladata a kiilonb6zd teljesitménymutatok gyijtése az interfészek, eszkozok és
protokollok szintjein, SNMP-t felhasznalva. A legtobb feliigyeleti rendszer képes ezeknek
tarolasara és megjelenitésére is. A begyljtott statisztikdk alapjan meghatarozhaté a
teljesitmény szintje. Eszkozszinten ezek kozé tartozik a CPU kihasznaltsag, a puffer- és
memoriaallokaci6. Tovabba ezek segitségével optimalizalhatjuk a fels6bb szinti
protokollok teljesitményét. Interfészek esetén ezek a mutatok lehetnek az atviteli kapacitas,
a valaszidd, keretméret stb. A teljesitmény hatarértékeit a halozatot felhaszndlo szervezet

szolgaltatasi szint megallapodasaban (SLA — service level agreement) rogzithetjiik.

Biztonsagmenedzsment

Célja, hogy a halozati eréforrasokhoz vald hozzaférést a szervezeti eldirasok szerint
irdnyitsa azért, hogy a haldézat véletleniil vagy szdndékosan ne rongalédhasson meg. A
biztonsagmenedzsment alrendszer képes példaul a felhaszndlok bejelentkezéseit figyelni és
megtagadni a belépést azoktol, akik nem megfeleld koddal rendelkeznek. A jo biztonsag

implementéacidja megfelelden erds biztonsagi eldirasokkal és procedurakkal kezdddik.

Fontos, hogy egy platformfiiggd, alapvetd konfiguracios szabvanyt biztositsunk minden

router €s switch szamara, amelyek kovetik a legbevaltabb biztonsagi modszereket, példaul:

= Access Control Lists (ACL)
= Lokalis, eszkozszintli felhasznalonevek és jelszavak

= Terminal Access Controller Access-Control System (TACACS)

A halézatok biztonsagi szintjét a TCSEC (Trusted Computer System Evaluation Criteria)
altal definialt szintek szerint osztdlyozhatjuk. A szintek A-t6l D-ig terjednek, ahol ,,A”
jelenti a legmagasabb biztonsagi szintet, ,,D” pedig a legalacsonyabbat. ,,A”-ba a Kritikus,
,B”7-be a kiemelt, ,,C’-be a normal, mig ,,D”-be pedig a minimalis védelmet igényld

rendszerek tartoznak.
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A biztonsagmenedzsment része az authentikacios folyamat is, melynek feladata a
felhasznalok  azonositasa  felhasznalonévvel és  jelszoval,  challenge-response

mechanizmussal.

Nyilvantartasmenedzsment

Lényege, hogy a hdlozat felhaszndlasi paramétereit mérje, igy elérve azt, hogy kiilonbz6
felhasznalok vagy felhasznalok csoportjai megfeleléen szabalyozhatok legyenek. A
teljesitménymenedzsmenthez hasonldan a legelso feladat az 6sszes fontos halozati eréforras

hasznaltsdganak mérése.

2.2.2 OSI referenciamodell [5]

Az Open Systems Interconnection referenciamodell egy rétegekbe szervezett rendszer
hatdrozza meg. Célja, hogy a kiilonbozd protokollok altal nyuajtott funkcidkat egymasra
¢épiilo rétegekbe sorolja. Minden réteg csak €s kizarolag az alsobb rétegek altal nytjtott
funkciokra timaszkodhat €s az altala megvaldsitott funkciokat pedig csak a felette 1évo réteg
szdmara nyujthatja. A rétegek hierarchikus rendszere meghatarozza a két szamitogép kozotti

kommunikacio feltételeit.

ADAT RETEG
Alkalmazasi réteg
ADAICH Alkalmazas szint halozati eljarasok
3
o Megjelenési réteg
@
£ ADATOK |\ dat megjelenités és kédalds/dekodolds
:.::
o
g
£ Viszonylati réteg
E:’; ADATOK Csomapontok kozotti kommunikacio
Szallitasi réteg
SZEGMENSEK Végpontok kdzdtti kapcsolat,
megbizhatésag
. Halozati reteg
CSOMAGOK | Utvonalkivalasztas és IP (logikai cimzés)
-
o
g
® Adatkapcsolati réteg
E HEREE MAC és LLC (fizikai cimzés)
3
=

2.2 abra: Az OSI modell
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Fizikai réteg

A bitek kommunikacios csatornara valo kibocsatasaért felelds. Biztositania kell, hogy az
ado altal kiildott jeleket a vevo is azonosként értelmezze. A gyakorlatban feladata az, hogy
az 1-es jel mindenhol 1 legyen, mig a 0 mindenhol 0 maradjon. Lényeges, hogy a fesziiltség
mennyi ideig tart egy bit tovabbitasdhoz, az atvitel megvaldsithatd-e mindkét irdnyba, illetve

az Osszekottetés miként bomlik le, ha mar nincsen sziikség ra.

Adatkapcsolati réteg

Alapvetd feladata a hibamentes atvitel biztositdsa a szomszéd gépek kozott, vagyis a
hibas, zavart, tetszOlegesen kezdetleges atviteli vonalat hibamentessé transzformalja az
Osszekottetés fennallasa alatt. Az adatokat adatkeretekké (data frame) szabdalja, tovabbitja,
a nyugtazo keretet fogadja (acknowledgement frame), hibajavitast és forgalomszabalyozast

végez.

Halozati réteg

A kommunikacidés alhalozatok mikodését iranyitja. Legfontosabb feladata az
utvonalvalasztas forras és célallomas kozott, valamint az egymastol eltéré haldzatok
Osszekapcsolasdnak lehetdvé tétele. Az Utvonalak meghatirozisa torténhet statikus és
dinamikus eljarassal. A nyujtott szolgéaltatdsmindség (késleltetés, atviteli 1do,

sebességingadozas stb.) is ezen réteg feladatai koze tartozik. Az utolséd olyan réteg, amely

crer

Szallitasi réteg

A végpontok kozotti hibamentes adatatvitelt végzi. Mar nem ismeri a topoldgiat, csak a
két végpontban van ra sziikség. Feladata az 6sszekottetések felépitése, bontdsa, csomagok
sorrendbe allitdsa. Ennek gyakorlati megvalositasa soran adatokat fogad a viszonyrétegtol
¢s sziikség esetén feldarabolja azokat kisebb egységekre, majd tovabbitja az egyes darabokat
a halozati rétegnek és garantlja azt is, hogy a célallomasra minden kis egység hibatlanul

megérkezzen.
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Viszonyréteg

Lehet6évé teszi, hogy két szamitogép felhasznaldi kapcsolatot, viszonyt (session) hozzon
létre egymassal. Jellegzetes feladata a logikai kapcsolat felépitése €s bontasa, parbeszéd
szervezése. Szolgaltatasai tobbek kozott a parbeszéd-iranyitas (dialog control), a vezérjel
kezelés (token management) és a szinkronizacid (synchronizaion), ellendrzési pontok

beépitésével.

Megjelenitési réteg

Szemben az alacsonyabb szintii rétegekkel, a megjelenitési réteg nem a bitek
mozgatasaval foglalkozik, hanem az 4atvitt informécié szintaktikéjaval és szemantikajaval.
Az egyetlen olyan réteg, amely megvaltoztathatja az iizenet tartalmat. Tomorit, rejtjelez

(adatvédelem és adatbiztonsag miatt), kodcserét (pl.: ASCII - EBCDIC) végez el.

Alkalmazasi réteg

Széles korben igényelt szolgaltatdsokat tartalmaz. Olyan protokollok valtozatos
sokasagat fogja 0ssze, amelyekre a felhasznaloknak igen sokszor szilikségiik van, példaul az
internet jelenlegi alapvetd protokollja a HTTP, vagy a fijlok gépek kozotti masolasat
megvalosité FTP.

2.3 Agensalapii és agens nélkiili halozat-feliigyelet [6] [7]

Mig régebben szinte csak agenseket hasznald feliigyeleti rendszereket alkalmaztak,
manapsag egyre jobban terjednek az agens nélkiili rendszerek. A kettd kozotti kiillonbség
még mindig komoly vitdkat valt ki az informatikus tdrsadalomban. A vélasztast nagyban
befolyasolja a szervezet infrastruktiraja, céljai és er6forrasai. Az agens nélkiili feliigyeletnek
legnagyobb elénye a konnyli kitelepités, az alacsony koltség és a rugalmassag. Az
agensalapu feliigyelet ezzel szemben tobb lehetdséget nyujt és altalanossdgban elmondhato,

hogy biztonsadgosabb és stabilabb.

2.3.1 Miikodésiik

A halozatfeliigyeleti eszkozok valds idejii  informdciot nyujtanak a haldzat
teljesitményérdl, ezt kiilonb6zd metrikdk gytjtésével teszik lehetéveé, amelyeket

kétféleképpen szerezhetnek.
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Az agensalapti megkozelités egy elére feltelepitett agensre (szoftver) alapoz, hogy
adatokat szolgaltasson a hardverekrdl és a rajtuk futé alkalmazasokrol egy kozponti gép
szdmara. Ennek kovetelménye, hogy minden megfigyelni kivant eszkdzon telepitésre

keriiljon az agens program.

APPLICATION SERVICES 3RD PARTY
Saa$ PLATFORM

AGENT INSTALLATION
MANAGED ETHERNET

{ SWITCH
R R

CUSTOMER CLOUD/INTERNET FIRE :
Q

fo

DATA CENTER

VIRTUAL

DIAGRAM KEY ENVIRONMENT
® End-to-end transaction path &

Q Application performance blind spots

Q Agent installation AGENT-BASED: 12 agents, 3 blind spots MANAGED
DATA CENTER

2.3 abra: Agensalapui feliigyeleti modell

Az é4gens nélkiili megkozelités olyan protokollokat hasznal, melyek eldretelepitettek a
szervereken, a hasznalt alkalmazasok, tovabba hardverek alapbdl ismerik €s kezelik Oket.
Ezaltal ezek a rendszerek nem igényelnek semmilyen extra komponenseket vagy
alkalmazasokat. Ilyen protokollok példaul az SNMP, WMI (Windows Management

Instrumentation), NetFlow stb.

A legtobb eszkoz és szerver rendelkezik azzal a képességgel, hogy egy adott protokollt
tamogasson. Az agens nélkiili rendszerekben elegendé a megfeleld informaciot tovabbitani
a megadott protokoll segitségével, ezzel ellentétben az agensalapu rendszerek a sajat
fejlesztésti protokollok hasznalatat igénylik, kikeriilve ezzel az eszkozok altal alapbol

ismerteket.
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APPLICATION SERVICES 3RD PARTY
Saa$ PLATFORM
A E\ MIDDL E
APPLIC S

MANAGED ETHERNET

CUSTOMER CLOUD/INTERNET FIREWALL . : :
¥ : D 4

i D DATA CENTER
.}K. : VIRTUAL

v ENVIRONMENT

AGENTLESS
DIAGRAM KEY EVENT COLLECTOR .}I{.
@ End-to-end transaction path g
AGENTLESS: 3 collectors, 0 blind spots MANAGED
* Agentless Event Collector DATA CENTER

2.4 dbra: Agens nélkiili feliigyeleti modell

2.3.2 Agens nélkiili feliigyelet elényei

Altaldban a 6 ellenérv az agensalapu rendszerek ellen az, hogy menedzselésiik komplex,

implementaciojuk idéigényes. Ezzel szemben az dgens nélkiili feliigyelet elonyei:

= Telepitésiik egyszerti és gyors

A feliigyelet azonnal elkezdédhet anélkiil, hogy minden eszkdzre feltelepitenénk az
agenst. Ez kifejezetten elonyére valhat kisebb szervezeteknek, amelyek limitalt

eroforrassal rendelkeznek.

= Beszerzése ¢s fenntartasa kevésbé koltségigényes

A konnyebb telepitéssel mar id6t lehet sporolni, tovabbd kevesebb karbantartas
igénye van, hiszen nem kell minden &agenst frissiteni, amikor az eszkozeinket

frissitjiik.

= Nem szabvanyos technoldgidk megfigyelésére is alkalmas

A legtobb feliigyeleti megoldds konnyen képes monitorozni altalanos haldzati
komponenseket (szerver, router, switch). Az agens nélkiili megoldasok képesek nem

szabvanyos eszk6zok gyors felismerésére és megfigyelésére is.
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3. SNMP - Simple Network Management Protocol

Az SNMP a Simple Network Management Protocol, vagyis az egyszer(i haldzat
menedzsment protokoll roviditése. A TCP/IP csalad része, az IETF hozta 1étre. AZ SNMP
protokoll egy egyszerii "kérdezz-felelek" protokollnak tekinthetd, ahol az NMS-en (Network
Management System) futd alkalmazisok folyamatosan vagy egy elére meghatdrozott
idokozonként lekérdezik a felligyeleti eszkozokhoz rendelhetd valtozokat, amelyek
valamilyen valaszt fognak adni tovabbi feldolgozas céljabol. Lényeges, hogy egy elosztott
feltigyeletli protokollrol van szo, amely a halozatra kotott eszkdzok vezérlését, adatainak

lekérdezését szolgalja.
3.1 Verzioi

SNMP Verzio 1

Az els6 SNMP verzio, amelyet az RFC 1065, RFC 1066, RFC 1067 ir le. Tobb szallitasi
rétegbeli protokollal is hasznalhatd, pl.: UDP, TCP, DDP, IPX. F6 hib4ja a nagyon gyenge
biztonsag. Az ilizenetcsere nem titkositott, jelszo6 helyett pedig ,,community” valtozokat
hasznal, ami olvashato szovegként keriil tovabbitasra, igy konnyen tamadhatdé megoldas.
Lehetdséget ad egyéni authentikécid haszndlatidra, de a legtobb implementicidban az
lizenetek biztonsaga fiigg az atviteli csatornatol. Ezek ellenére nagyon széles korben

elterjedt, €s a hibait athidalo megoldasokkal jol hasznalhat6.

SNMP Verzio 2

Leirja az RFC 1441 és RFC 1452. Javitottak a biztonsagon, teljesitményen, menedzser-
menedzser kommunikaciot hoztak 1étre. A GETBULK {izenet létrehozasaval tobb adatot
egyszerre lehet lekérdezni, igy javitva a vl hatékonysdgan. A bonyolult, és vitatott
biztonsagi megoldasok miatt nem terjedt el, helyette az RFC 1901 és RFC 1908 altal leirt
SNMP v2c¢ vagy nem hivatalos nevén az SNMP v1.5 valt ismertté. Ebben megtalalhatok az
SNMPv2 javitasai, de a bonyolult biztonsdgi megoldas helyett maradt a vl egyszeri
»community” valtozén alapuldé megoldasanal. Bar a v1.5 elméletileg csak tervezet, nem
pedig elfogadott szabvany, mégis ez a gyakorlatban elterjedt megoldas. Az SNMPv1 32-
bites adatvaltozoéival ellentétben (ami példaul egy 10 gigabit-es vagy attol nagyobb interfész
szamara nem elegendd, hiszen kevesebb, mint 1 perc alatt betelik) az SNMPv2 mar 64-bites

valtozokat képes kezelni.
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SNMPv1 és SNMPv2 kompatibilitas

A masodik verzid eltéré fejlécet és adategységet (PDU) alkalmaz az elsé verzidhoz
képest, illetve két olyan funkcidt is hasznal, amelyek az elddjében nem talalhatdak meg.

Ezen inkompatibilitas feloldasa érdekében két lehetdséget fejlesztettek ki.

Az egyike ezeknek az ugynevezett ,,proxy dgensek” alkalmazasa. Miikodési elviik szerint
SNMPv2 4gensek, amelyek képesek SNMPv1 eszk6zok lizeneteit tovabbitani megfeleld
verzioval. A masik lehetdség a kétnyelvii halozat-menedzsment rendszer alkalmazasa,
amelyek tdmogatjak mindkét verzidt. Az eszkdzokkel valé kommunikacio eldtt a rendszer

egy adatbazisbol lekérdezi, hogy a cél eszkdz mely verziok lizeneteit tudja értelmezni.

SNMP Verzio 3

Az RFC 3411-RFC 3418 altal leirt, jelenleg hivatalos SNMP szabvany. A régebbieket az
IETF elavultnak nyilvanitotta. A gyakorlatban az eszkozok tobb SNMP verzidt is
tamogatnak, altalaban a v1, v2c és v3 szabvanyokat is. Az SNMPv3 foként két teriiletre
helyezi a hangstlyt az jjitasok szempontjabol, a biztonsagra és az adminisztraciora. Ettdl a
verziotol kezdve er6sebb authentikaciot hasznal, illetve lehet6séget ad az adatok titkositasara

Is. Miikddésében szinte egyezik az SNMPv2-vel, annak funkcioit javitja, kiterjeszti.
3.2 Felépitése [10][11]
3.2.1 SNMP motor

Az SNMP motor nyujtja az Tlzenetek kiildéséhez ¢s fogadasahoz sziikséges
szolgaltatdsokat, valamint authentikalast és titkositast végez. Minden SNMP entitashoz egy

SNMP motor tartozik, amely a kdvetkez6 részeket tartalmazza:

= diszpécser
= {izenet-feldolgozo alrendszer
= Dbiztonsagi alrendszer

= hozzaférésvezérlés-alrendszer

snmpEnginelD
Minden SNMP motor rendelkezik egy egyedi azonositoval, amely az SNMP motorok és
entitasok kozotti egy az egyhez megfeleltetés miatt nem csak a motort, de az entitast is

egyértelmiien azonositja.
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Diszpécser

A diszpécser (dispatcher) altal képes az SNMP motor egyidejiileg az iizenetek tobb
verziot timogatni. Uzenetek kikiildése vagy fogaddsa soran meghatarozza azok verziojat,
majd a megfeleld iizenet-feldolgoz6 modellt valasztja ki. Absztrakt interfészt nyujt a

protokoll adategységeinek szallitasara.

Uzenet-feldolgozé alrendszer

Az lzenet-feldolgozo alrendszer (message processing subsystem) felelés a kiildend6
lizenetek Osszeallitasaért, illetve a beérkezett iizenetek tartalmanak feldolgozasaért. Tobb
tizenet-feldolgozo modellt is tartalmazhat, amelyek a kiilonb6z6 SNMP verziok iizeneteinek

formatumat definialjak.

Biztonsagi alrendszer

A biztonsagi alrendszer (security subsystem) olyan szolgaltatasokat biztosit, mint az
authentikéacio és titkositds. TObb biztonsdgi modellt tartalmazhat, amelyek leirjak az
alrendszerben felhasznalt protokollokat ¢és a veszélyeket, amik ellen a rendszernek védelmet

kell nytjtania.

Hozzaférésvezérlés-alrendszer

A hozzaférésvezérlés-alrendszer  (access control  subsystem) authorizacios
szolgaltatasokat nyujt egy vagy tobb hozzaférés-vezérlés modell szerint. Ezek a modellek a
hozzaférési dontések fiiggvényeit definidljak, amelyek alapjdn az authorizacidt végzi a

rendszer.

3.2.2 SNMP csomagok

Az SNMP {izenetek protokoll-adatcsomagokat (protocol data unit — PDU) tartalmaznak,
amelyek a fogado SNMP motor éltal végrehajtandé operaciokat irjak le. Ezen adatcsomagok

mindegyike a kdvetkezd osztalyok valamelyikébe sorolhato:

Olvasas — Olyan operaciok tartoznak bele, amelyek valamilyen menedzsment informacio

kinyerésére szolgalnak. Adatcsomagjai: GetRequest, GetNextRequest, GetBulkRequest
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fras — Az irs osztaly olyan miiveleteket tartalmaz, amelyekkel a menedzsment informaciok

modosithatok. Adatcsomagja: SetRequest

Vilasz — Egy megel6z6 olvasasi miiveletre adott valaszmiiveletek lehetséges fajtai tartoznak

bele. Adatcsomagjai: Response, Report

Jelzés — Azon miiveletek osztalya, amelyek jelzést kiildenek egy fogado alkalmazas

szamara. Adatcsomagjai: Trapv2, InformRequest

Belsé — Olyan operaciok, amelyek a rendszeren beliil kiilonb6z6 SNMP motorok kozotti

kommunikéciora hasznalhatok. Adatcsomagja: Report

SNMP csomagformatuma:

Uzenethossz Byte
Verzioszam SNMP-csomag Header
Community Name

Csomagtipus (Get, GetNext, ...)
PDU hossz Byte

RequestID PDU-fejléc
Hibakod

Hiba-Index

PDU to6rzs hossza Byte
Variable Binding 1
Variable Binding 2 PDU-Body

PDU (Protocol Data Unit)

Variable Binding n

3.3 Miikodése [8] [9]

Az SNMP a halézati modellek alkalmazasi rétegében miikodik. Minden tizenete UDP-n
keresztiil tovabbitodik. Az agensek a 161-es porton keresztiil kapjak a kéréseket, a
menedzser allomas pedig a 162-es porton keresztiil kapja az értesitéseket. Az SNMP
jellemz6 hasznalati eseteiben egy vagy tobb adminisztrativ szamitogép (menedzser) kapja

azt a feladatot, hogy feliigyeljen vagy menedzseljen eszkézoket szamitdgépes haldzaton.
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GET/SET Request_;

Master Agent

Manager < GET / SET Response

GET / SET Req.

-
-

GET/SET Res

-

6

Agen

3.1 abra: Az SNMP miikodési modellje

Minden menedzselt eszkdz egy szoftvert futtat (agens), ami SNMP {izeneteket
felhasznalva informaciot kiild a menedzsernek. Az SNMP-feliigyelt halozatok harom f6

komponensbdl allnak:

= Menedzselt eszk6zok
o Agens
= Network Management Station (NMS) — szoftver, ami a menedzseren fut

3.3.1 Management information base (MIB)

Az SNMP agensek a menedzsment adatokat a feliigyelt eszk6z6kon valtozok formajaban
hasznaljak. A protokoll a konfiguraci6 véltoztatasat ezeken a valtozokon keresztiil engedi
meg, amelyeket hierarchidba rendez. Az SNMP ténylegesen nem hatdrozza meg, hogy egy
feliigyelt rendszer milyen valtozokat szolgéltasson, ehelyett bdovithetdre tervezték, tehat
megengedi az alkalmazasok szamara, hogy sajat hierarchiat hatdrozzanak meg. Ezeket a

hierarchidkat nevezziik MIB-eknek.

A MIB strukturajat és szabalyait a feliigyeleti adatok strukturaja (SMI — Structure of
Management Information) adja meg. Nem hatarozza meg a menedzselhetd eszkdzoket, de
minden olyan adatot tartalmaz, amely az eszkdzok menedzselése miatt 1ényeges. llyen adat
példaul az objektum név, adattipus, leiras, hozzaférés és azonosito. Minden MIB egyedi
azonositoval rendelkezik (object identifier), amely alapjan fa struktaraba rendezhet6k a

1étez6 implementaciok, melyek lehetnek altalanosak, vagy gyarto-specifikusak.

A kovetkezOkben bemutatom a halézat-menedzsment rendszerek egyik legismertebb

crer
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4. Nagios [12] [13]

4.1 Mi az a Nagios?

A Nagios a legelterjedtebb, nyilt forraskoédu halézat-feliigyeleti szoftver, amely a
halozatokat, valamint az altaluk kialakitott infrastrukturat és az ezekben megtalalhaté
rendszereket felligyeli. Monitorozé ¢€s riasztasi feladatokat ellatd szolgaltatdsokat ajanl
szerverekhez, haldzati eszk6zokhoz, valamint alkalmazasokhoz. Eredetileg Linux-on valo
futasra tervezték, de azodta elérhetd barmely mas Unix disztribcion, illetve Microsoft
Windows alatt is. Fejlesztése is folyamatos, hiszen szélesebb korben hasznaljak, mint a
hozza hasonlé megoldasokat (Zabbix, Groundwork, stb.). Ebbdl adodoan a legtobb altalanos
igényre mar sziiletett megoldas, az esetek tobbségében nem sziikséges sajat kiegészités
elkészitése. Feladata tulajdonképpen a bedllitott szolgaltatasok ellendrzése, ennek soran a
megfigyelt értékek szamszerlsitése ¢€s ezen értékek megadott szintekhez vald
viszonyitasaval a szolgaltatds aktudlis allapotdnak felmérése. Ha az ellendrzott érték eltér a
megadott szinttdl, a rendszer eldre konfiguralt feladatokat futtat, amely lehet értesités

kiildése megfeleld helyre, vagy egy korrigald program elinditasa is.
A Nagios két {6 részbdl all:
e Nagios Core

Ez a Nagios magja, amely a konkrét logikat tartalmazza, tehat az ellendrzéseket,

értesitéseket, logolast végzi az aktualis konfiguracio alapjan.

e Nagios Web

A Nagios Core-hoz tartozo scriptekb6l all, amelyek a webes feliiletért feleldsek.
Ebben a rétegben generalodnak a weboldalak, ahol az aktualis allapotokat, illetve
eseményeket tekinthetjiik meg, valamint tovabbi ellendrzéseket futtathatunk. A

feliilet az alapértelmezett megjelenitdn kiviil kiszolgalhaté mas modullal is.

4.2 Miuakodése

A rendszer kdzpontjaban a Nagios processz all, amely koré vannak felvéve a host-ok,

halozatra kapcsolt eszk6zok, amelyekhez szolgaltatasok rendelheték. Célszeri a valos
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halozati topologia alapjan konfiguralni az alkalmazast, hiszen ha ezt kovetjiik, ugy probléma
esetén annak felkutatasa és elharitasa is gyorsabban megtorténhet. A Nagios lekoveti ezt a
topologiat, tehat példaul ha egy router megy tonkre és a valos haldzatrol leszakad a
rakapcsolt tobbi eszkoz is, akkor a feliigyelet szamara az ezeken futd szolgaltatasok
automatikusan elérhetetlenné valnak. Igy az alkalmazas visszajelzései alapjan lathatd, hogy
feltehetdleg halozati hiba tortént, nem pedig a szolgaltatasokkal van gond. A halézatban 1évo
eszkozok ilyenfajta fliggdségének bedllitdsat a ,parent-host” konfiguracios érték

megadasaval tudjuk megtenni.

A szolgaltatasok nem csak szamitogépekhez rendelhetdk, host lehet barmilyen eszkoz,
amely képes IP kommunikéciora (nyomtato, IP telefon, kamera stb.). A hozzarendelés lehet
magatol értetddo (levelezd szolgaltatas — levelez szerver), azonban akar logikai is, hiszen
egy szolgaltatds nem feltétleniil egy konkrét haldzati kiszolgalo altal nyujtott szolgaltatast
takarhat. Barmi lehet a Nagios-ban szolgaltatas, ami szamokkal kifejezhet6 (pl. rendszerek
hoémérsékletének valtozasa). Lehet szoftveres, vagy valamilyen fizikai, hardvert érintd
valtozas. Ezek megfigyelését plugin-ek végzik, amelyek nagyrésze az daltaldnosan
felhasznalt kiegészitokkel egyiitt fel is telepiil a rendszer installalasakor. Igény szerint sajat
plugin is készithet6, specialis igények kiszolgalasara, melyhez a kovetelmények a Nagios

weboldalan elérhetok.

4.2.1 Allapotok

Az ellendrzések eredményeként a végpontok €s szolgaltatdsok kiilonbozd allapotokba
keriilhetnek. Végpontok esetén ezek az Up, Down, Unreachable lehetdségek. Az ,,Up”
allapot azt jeldli, hogy az eszkdz fut és elérhetd a halozaton, mig a ,,Down” ennek
ellenkezdje. Az ,,Unreachable” allapotot akkor veheti fel, ha a hozza megadott ,,parent-host”

sem érhetd mar el, ezért nem tud megbizonyosodni a gép allapotarol a rendszer.

Szolgéltatasok esetén a felvehetd allapotok az OK, Warning, Critical és Unkown. Az
,,OK” magatol értetddden a hibamentes allapot. A ,,Warning” azt jelzi, hogy a szolgaltatas
jellemzo6i koziil egy vagy tobb atlépte a jelzési hatarértékét, mig a ,,Critical” a kritikus
hatarétékek tullépését jelenti. Az ismeretlen allapotot akkor veszik fel, ha az ellen6rzd
programok a Nagios szamara értelmezhetetlen valasziizenetet adnak. A ,,Warning” és

,,Critical” allapotokhoz beallithatok a ,,Warning limit” és ,,Critical limit” értékek.
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4.3 Beallitasok

4.3.1 Szolgaltatas konfiguracio

A szolgaltatasok beallitasai kozé tartozik a korlatokon til az ellendrzés periodusa (check
period), valamint rendszeressége (check interval). Ezekkel azt adhatjuk meg, hogy milyen
id6szakban (pl. a nap melyik oraiban) legyen egy-egy szolgéltatds monitorozva, illetve
mekkora idokozonként. Ha a Nagios valtozast észlel az el6z6 értékekhez képest, akkor az
ellenérzést a beallitott ismétlési id6 (retry interval) elteltével ujra végrehajtja, annyiszor
ismételve, amennyi a maximum ellendrzések szama (max check attempts) beallitasban

limitalva van. Ha minden megismételt érték eltérd, akkor valtoztatja a szolgéltatas allapotat.

Ezeken tul értesitési bedllitdsok is megadhatok. Az ellenérzés idoszakatol fiiggetlentiil
konfiguralhat6 az értesités idGszaka (notification period). A notifikacio célja és formaja
ugynevezett kontaktcsoport (contactgroup) hozzarendeléssel adhat6é meg, figyelve arra,
hogy ki és milyen szinti allapotokrol kapjon értesitést. Az emlitett ellendrzési és
figyelmeztetési idészakokat Timeperiods néven hivja a Nagios. Megadott idészakok koziil

lehet valasztani, heti bontdsban adhatok meg, egy napra akar tobb is.

4.3.2 Kontakt és kontaktcsoport

A kontaktok (contacts) létrehozasakor meg lehet adni, hogy az adott felhasznal6t milyen
valtozasokrol, milyen modon és idészakokban tajékoztassa a rendszer. Lehetdség van a
felhasznal6 nevének, e-mail cimének ¢€s telefonszamanak megadésara is. Alapértelmezetten
a rendszer az e-mail-ben torténd tajékoztatast hasznalja, de beallithato SMS kiildés is. Az
alkalmazas értesitésnek hivja, de probléma esetén egy program futtatdsa is opcio,
paraméterekkel kiegészitve. Képes allapotvaltozasokat fajlba logolni, programot inditani

argumentumként a gép IP cimével, igy automatizalni a problémamegoldast.

A mar emlitett kontaktcsoportoknak kiemelt szerepe, hogy a szolgaltatdsok értesitési
beallitasait egyszerlsitse, redundansabba tegye. Ajanlott célként kontaktcsoportot
(contactgroup) megadni, nem pedig egyedi kontaktokat. Konnyebbé teszik a felhasznalok
menedzselését is, hiszen személyi valtozas esetén a megfeleld személyt elég a csoporthoz
rendelni. Egy kontakt tobb csoport tagja is lehet, illetve egy szolgaltatdshoz vagy géphez

tobb csoport is hozzarendelhetd.
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4.3.3 Adatforrasok

A Nagios az altala felhasznalt adatokat tobbféle modon €s helyrdl képes begytijteni. Az

ellendrizni kivant szolgéltatdsok és gépek alapjan valaszthatjuk ki a legmegfelelobb forrast.
Kozvetlen port ellendrzés

Erre az adatgytijtési modra akkor van lehet6ségiink, amikor a Nagios-t futtatd szamitogép
ugyanabban az alhédlézatban van, mint az ellenérzott gépek, és azok IP porton elérhetd
szolgaltatasait szeretnénk monitorozni. Ekkor a rendszer adott plugin-jai koziil a megfeleld
kivalasztasaval és a sziikséges paraméterekkel valo futtatasaval el is indithatd a feliigyelet.

Publikus szolgéltatasok mitkddésének vizsgalatara remekiil miikodik, pl. HTTP, SMTP.

SNMP

Osszetettebb, nem publikus szolgaltatds, hanem valamilyen allapot megfigyelésére

alkalmas. Példaul switch portok kimend forgalmanak atlaga adott idén beliil.

Tavoli gépek ellenérzése

Az el6z0 adatforrasok segitségével csak kiils6leg monitorozhatd adatokat képes gytijteni a
rendszer, azonban egy szolgéltatds mikddésének ledllasa sokszor elére jelezhetd, ha a
kiszolgalgjanak egyéb teljesitménymutatoit is figyelni tudjuk (memoria- és CPU

kihasznaltsag, tarkapacitas hasznalata, stb.). A Nagios erre tobb lehetdséget is ad.

Az egyik ilyen a megfigyelni kivant allomasra Linux / Unix esetén az NRPE (Nagios
Remote Plugin Executor), Windows esetén pedig az NSClient++ telepitése. Ezek mitkodése
megegyezik, mindkettd a Nagios altal adott plugin-ok futtatasara szolgal. A Nagios szerver
¢s a monitorozni kivant eszkdz kozotti biztonsdgos héaldzati kommunikacidt biztositjak.

Hasznalatukkal helyben futtathatok az emlitett teljesitménymutatokat lekérdezo kiegészitok.

A masik, kevésbé hasznalt lehetdség pedig az, hogy a megfigyelt eszk6z 6nmaga futtatja
rendszeres 1dokozonként az emlitett plugin-okat, a visszakapott eredményeket pedig elkiildi
a szerver felé. Ehhez sziikség van az NSCA (Nagios Service Check Acceptor) nevii
programra mindkét oldalon (a szerveren és a host-on is). Ennek a modszernek hatranya a
bonyolultabb telepités mellett az, hogy példaul varatlan meghibdsodas esetén tobb idobe
telik, amig a rendszer értesitést kap a problémarol. Haldzati meghibasodas esetén a kimarado

értesités hianyaban pedig nem tud extra informécidval szolgalni a felhaszndl6 szdmara.
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4.4 Ellenorzés

A rendszer installaciojakor az egyik legfontosabb dontés, hogy mit és hogyan
ellendrizziink. Mivel nincs semmilyen szabalyozas arra vonatkozoan, hogy a szolgaltatasok
milyen jellemzoit sziikséges figyelni, ezért a telepitést altalaban hosszas finomhangolas
koveti. Erdemes példaul a kiszolgalok hardvereinek allapotat, a halozati kapcsolat mindségét
¢s meglétét ellendrizni, tovabbd minden paramétert, amely kihatdssal lehet a szolgaltatés
mindségére ¢s mikddésére. Biztonsagi szempontbdl kifejezetten hasznos lehet a feltelepitett
patch-ek és ujonnan elérhetd rendszerfrissitések szamanak figyelése. Linux disztribiciok
hasznalatakor ezt a check_apt-vel, mig Windows esetén a check windows_updates-el

tehetjiik meg.

A Nagios lehetdséget ad kiilonféle logfajlok feldolgozasara is, kiilsé programot futtatva
barmit nyomom lehet kovetni. Példaul DHCP szerver mellett futtatott daemonja képes
Osszegyljteni a hal6zatban miikodo eszk6zok MAC cimeit, esetleg IP cimeit is, ezaltal )

gép megjelenésérdl tud értesiteni.
Valaszként célszerlien az alabbi harom értéket kell eljuttatni a rendszernek:
e cllendrzés eredménye,

e rovid, szOveges értesités, amely leirja az allapotot,

e hosszabb, tajékoztatobb szoveg, amely tovabbi informaciot ad (performance data)

4.4.1 Log feldolgozas példak

Linux rendszerek esetén:

auth.log — sikeres ¢s sikertelen bejelentkezések szama.
mail.err — hany levelet kiildtek IP cimenként nem 1étez6 felhasznaloknak
apache2/error.log — hany kérést utasitott el hibaval a webkiszolgalo

syslog — tizfal altal eldobott csomagok szama.

Windows rendszerek esetén:

A Windows eseménynaplojaban minden bejegyzéshez tartozik egy ugynevezett Event ID,
valamint a logok harom csoportra vannak osztva: rendszer (System), biztonsagi (security),

valamint alkalmazas (application) tipusokra.
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Ezek figyelésére a mar korabban emlitett NSClient++ egyik beépiild moduljanak, a
CheckEventLog-nak az alkalmazasa mellett, lehetéség van a Nagios EventLog Agent for
Windows programot is hasznalni. Az utobbi NSCA-n keresztiil csatlakozik a Nagioshoz,
tehat aktivan kiildi az iizeneteket a szerver felé, nem pedig passzivan var lekérdezésre. Ha a
beallitott szirési feltételeknek megfeleld bejegyzést talal a logban, arrél azonnal értesiti a
szervert. Mindkét figyelési megoldasnal megadhato, hogy visszamendleg milyen iddszakot
figyeljen a logokban ¢és bizonyos bejegyzések milyen gyakori el6fordulasa esetén jelezzen

(MinWarn, MinCrit, MaxWarn, MaxCrit). Ilyen ellenérzések lehetnek példaul:

Ki és mikor allitotta le a gépet az elmult 30 napban?

check nrpe -H 127.0.0.1 -p 5666 -c CheckEventLog -a filter=new
file=system MaxWarn=5 MaxCrit=10 filter-generated=\

Az elmult egy nap sikertelen bejelentkezéseinek ideje:

file=security descriptions MaxWarn=5 MaxCrit=10 "filter=generated gt

-1d AND message LIKE 'failed to log on'" "syntax=%generated%,"

Az elmult két nap azon bejegyzései, amelyek hibara utalnak:

check nrpe -H 192.168.9.85 -p 5666 -c CheckEventLog -a file=system
descriptions MaxWarn=5 MaxCrit=10 "filter=generated gt -2d AND
severity NOT IN ('success', 'informational')" "syntax=%message%"

Current Network Status Host Status Totals Service Status Totals
Last Updated: Wed Feb 15 22:53:28 CET 2012 |_ | | ’_| ‘ ‘ |
Updated every 90 seconds
Magios® Core™ 3.2.3 - www.nagios .org ,T 0 | 0 | 0 ’7_| 1 ‘ 0 ‘ 0 | 0
Logged in as nagicsadmin

® Home S 5

_ View History For all hosts

® Documentaton Wiew Notifications For Al Hosts 0 1 1 8
View Host Status Detail For All Hosts _— _—

Current Status

® 'T;‘“i"' Overview Service Status Details For All

& Map

® Hosts Hosts

® Services

® HostGroups

localhost Current Load OK 02-15-2012 22:58:19 0d Oh 21m 9s 14 Ok - load average: 0.02,0.10, 0.19
Current Users  OK 02-15-2012 22:58 57 0cl Oh 20m 31= 14 USERS OK - 3 users curremly logged in

HTTP WARNING: HTTP/1.1 403 Forbiclden - 4807 bytes in 0.003

HTTP ‘ﬁ WARNING ~ 02-15-2012 22:57.34 Ocl Oh 19m 545 414
3 second response time

PING oK 02-15-2012 2255:12 Ocl Oh 19m 165 1'4 PING OK - Packet loss = 0%, RTA =007 ms

Root Partition ~ OK 02-15-2012 2255:49 Oc Oh 16m 39s 14 DISK OK - free space: { 32759 MB (89% inode=94 %):
SSH @@: oK 02-15-2012 2256:27 Ocd Oh 16m 1s 14 SSH OK - OpenSSH_5.8 (protocol 2.0)

Swap Usage OK 02-15-2012 2257:44 0d Oh 17m 245 114 SWAP OK - 98% free (1917 MB out of 2015 MB)
= oK 02-15-2012 2257:42 Oc Oh 16m 465 14 PROCS OK: 144 processes with STATE = RSZDT

Processes

8 Matching Service Entries Displayed

4.1 abra: A Nagios alapértelmezett feliilete
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5. Az alkalmazas tervezése

A mar korabban emlitett agens nélkiili és agensalapu feliigyeleti rendszerek tobb elénnyel
¢és hatrannyal is rendelkeznek. Az agens nélkiili felépités esetén példaul nincs sziikség a
szoftver feltelepitésére minden megfigyelni kivant eszkozon, viszont ha a kozponti
alkalmazas elvesziti a kapcsolatot egy alhalozattal, akkor az abban 1év6 eszkdzokrdl nincs
informacidja. Ezzel szemben az agensalapu megkdzelitésnél az agensek képesek helyben
tarolni a gyttt adatokat, amelyek késobb tovabbithatok a kdzpont felé. Ez azonban azt
igényli, hogy az agens minden eszkdzon telepitve legyen. Ezen feliil az ismertebb haldzat-
feliigyeleti rendszerekben sokszor sajat konfiguraciot igényel az SNMP hasznalata, a
megfigyelni kivant adatok megadéasa komplex, amelyre kisebb cégeknél gyakran nincs
er6forras-kapacitas vagy esetleg megfeleld tudés. Kisebb haldzatok esetén nem feltétleniil

érdemes a draga és bonyolult telepitéssel jaro rendszerek hasznalata.

Feladatom egy olyan alkalmazéas elkészitése, amely ezen eldnyoket egyiittesen
kihasznalja, mikdzben a hatranyokat is mérsékeli. Képes minden eszkozrdl informaciot
gyljteni, valamint ezeket a kdzponti allomds felé kiildeni, amely az adatok feldolgozasat
végzi. Ugyanakkor annak elérhetetlensége esetén is tovabb tud miikddni, majd a kapcsolat
helyrealltakor a mentett adatokat automatikusan tovéabbitani. Nem sziikséges minden
eszkozre telepiteni, elegendd alhalozatonként egyre, amely lehet dedikalt vagy olyan, mar
az alhalozatban 1évd eszkdz, amely alkalmas a futtatdsara. Elinditdsa nem igényel
kiilonosebb szaktudast, az alhdlozaton talalhatd SNMP képes eszkozoket automatikusan

crer

alkalmazastol.

Hasznalataval 1ényegében kialakul egy olyan rendszer, amely a kdzponti komponens
szemsz0gébdl agensalaptl, viszont az alkalmazasom részérdl agens nélkiilinek tekinthetd.
Mindemellett webes feliiletet nytjtva lehet6séget ad az alkalmazas felhasznaloinak az
eszkozadatok folyamatos megtekintésére, illetve a halozati elosztokon talalhato interfészek

elinditasara és leallitasara.

5.1 Az alkalmazas funkcioi

Egy szoftver tervezésének elsd 1épése altalaban az igények felmérése, amely altal leirhato
a rendszer elvart funkcionalitdsa, a felhasznalok altal végezhetd feladatok. Ezt a leirast sok

esetben egy haszndlati eset (Use-case) diagram kiséri.
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Az alkalmazasom ,,use-case” diagramja a kovetkezé:

— Bejelentkezés

Felhasznaldk
megtekintése

Kijelentkezett Uj felhasznalo
felhasznalé hozzaadasa
Felhasznéldkezelés Felhasznald torése
%4_4 onfiguracio megtekintése) Eszkézadatok fogadasa
Konfigurdcidkezelés
Felhasznald
Kdzponti
szemver
Naplamegtekintés
Eszkizik felderitése
Bejelentkezett < afic s
felhasznals Eskiizkezalés Inteﬁf}:;lilér;iltasaf
<<include==
Eszkoz torlése
Eszkizadat-megtekintés JZ-------- N
H
<<Extend=> | Elkiildetlen
R eszktzadatok }*
megtekintése

Utemezd
Elkiildetlen
Kijelentkezés eszkizadatok
taroldsa
Eszkozadatok gyiijtése Eszkozadatok kiildése
<<include=>

5.1 dbra: Az alkalmazds use-case diagramja

!

A diagram haromféle elemtipust tartalmaz. Az aktorok olyan entitasokat jeldlnek,
amelyek valamilyen kapcsolatban allnak a rendszerrel, pl.: felhasznalok, kiilsé vagy belsé
szoftverelemek, tavoli 4llomasok stb. Az ellipszisekben lathat6 hasznalati esetek a rendszer
funkcioit reprezentaljak, a kapcsolatok pedig a relaciokat mutatjak be aktor-hasznalati eset,

vagy eset-eset kozott.
5.1.1 Aktorok

Felhasznalo

A ki- és bejelentkezett felhasznalo altalanositasa. A kijelentkezett felhasznalonak csak
bejelentkezni  van lehetdsége, mig a bejelentkezett felhasznaldé tulajdonképpen
adminisztrator, mert az alkalmazasban nem kiilonitek el szerepkoroket. Joga van a rendszer

Osszes funkcigjat hasznalni.
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Utemez6
Olyan bels6 szoftverentitds, amely megadott idokozonként elvégzi az eszkozok
felderitésének, valamint a felderitett eszk6zokrol torténd adatgylijtésnek a feladatat, tovabba

vezérli ezen adatok tovabbitasat és tarolasat.

Kozponti szerver
Az emlitett, tobb alhalézatba kiilon kitelepitett dgenseket Osszefogd rendszert jeldli,
amely felé az alkalmazas a begyiijtott adatokat tovabbitja, illetve amitdl a konfiguracios

modositasokat varja.

5.1.2 Hasznalati esetek

Bejelentkezés
Célja, hogy lehetdséget adjon védekezésre a rendszer jogosulatlan felhasznalésa ellen. A
felhasznalok bejelentkezési feliileten azonosithatjadk magukat felhaszndlonév és jelszo

segitségével, értesitve Oket az esetleges authentikacios hibakrol.

Kijelentkezés
A Dbejelentkezés forditottja, mellyel a feladatuk elvégzése utin a felhasznalok
biztonsagosan ki tudnak 1épni az alkalmazasbol, lezarva munkamenetiiket. EQy bizonyos

1dokorlat leteltével a rendszer is automatikusan kilépteti dket.

Felhasznalokezelés
Olyan hasznélati eset, amely altalanositja a program felhasznaloival végezhetd
miiveleteket. Lehetdséget ad a felhasznalok feliileten torténd megtekintésére, azok torlésére,

valamint 01 felhasznal6o hozzaadasara.

Konfiguraciokezelés

Szintén 4ltalanositdé eset, amely magaban foglalja az alkalmazas aktualis

crer

feltileten egy felhasznald, vagy a kézponti rendszer is iizenet kiildésével.
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Naplomegtekintés
Lehetéséget nyujt azon bejegyzések feliileten torténd megtekintésére, amelyeket a

rendszer bizonyos események bekovetkezésekor elment.

Eszkozkezelés

Olyan hasznalati eset, amely altalanositja a halozati eszkozokkel kapcsolatos
funkcionalitasokat. Lehetdséget ad az alhdldzatra kapcsolt eszk6zok felderitésére, melyet
indithat felhasznal¢ is, de az alkalmazas litemez0je az aktudlis konfiguracibban megadott
idonként automatikusan elvégzi. Tovabbad magédban foglalja az eszkozok torlésének
lehetOségét, illetve a switch-ek interfészeinek elinditasat vagy leallitasat, melyeket a

felhasznalok tudnak végrehajtani.

Eszkozadat-megtekintés
Az alkalmazas altal ismert haldzati eszkozoktol gylijtott adatok statisztikai szintll
megtekintését teszi lehetdvé. Ezt a hasznélati esetet egésziti ki a kdzponti rendszer felé

sikertelentil tovabbitott eszkdzadatok megtekintése is.

Eszkozadatok gyiijtése
Az alkalmazas 1ényegi feladata, amit a kod iitemezdje hajt végre az aktualisan beallitott

id6kozonként. SNMP segitségével lekérdezi a megfeleld adatokat, majd tarolja ezeket.

Eszkozadatok kiildése
Az emlitett adatok gylijtésének velejardja, hogy az alkalmazis minden beérkezd adatot

tovabbit a kdzponti szerver felé.

Eszkozadatok fogadasa
Az adatok kiildésének velejardja, hiszen a kozponti szervernek fogadnia kell ezeket.
Habar nem kdézvetlentil az alkalmazas funkcioja, de miikodéséhez szorosan kotddik, ezért

tintetem fel.

Elkiildetlen eszkozadatok tarolasa
Az iitemez0 hajtja végre abban az esetben, ha haldzati vagy egyéb hiba miatt nem tudja a

begylijtott adatokat tovabbitani a kdzponti szerver felé.
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5.2 Az alkalmazas komponensei

A hasznalati esetek kialakitdsa utdn megterveztem a megvalositasukhoz sziikséges
komponenseket, alrendszereket. Ezeket egy egyszeriisitett komponens diagram segitségével

szemléltetem az alabbi képen:

=
, Megjelenitd .
v vV v vV \
[ = [ 4] [
Konfigurdcids | ._______ > Adatgyiijtd Napldzd < Eszkizfelfedezd Felhasznaldkezeld
< __________________________
A T KA AT 1:
. A | AR |
Do Do SNP i Pl i
- ) : s :
| | % | |
| | [4] ! |
: . Adatbazis K :
5.2 dbra: Az alkalmazds komponens diagramja
Adatbazis

Az adatbazis komponens, ahogy a neve is mutatja, gyakorlatilag maga az adatbaziskezeld

rendszer, amely az alkalmazasomban egy beagyazott adatbazis kell, hogy legyen.

SNMP

Az alkalmazds 0Osszes SNMP kommunikaciojaért felelés komponens. Ennek
hasznalataval képes az eszkozfelfedezd és adatgyiijtd alrendszer feltérképezni a haldzatot,

valamint begy(jteni az elvart adatokat.

Eszkozfelfedezo

r

Az alkalmazast futtatdé szamitogéppel kozos alhalozaton 1évo eszkozok felderitéséért és

azok késdbbi menedzseléséért felelds komponens.
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Adatgyiijto
Feladata az alkalmazas altal ismert eszk6z0k konfigurdcioban meghatarozott adatainak

gyljtése, valamint ezen adatok tovabbitdsa a kozponti szerver felé.

Konfiguracios

crer

fogadasat, tarolasat, modositasat, valamint az aktualis bedllitasok tobbi komponens felé
torténd kiszolgalasat.
Felhasznalokezelo

Célja a program felhasznaloival kapcsolatos miiveletek implementalasa. Ezen miiveletek
kozé tartozik az 10 felhasznalé hozzdadasa, meglévd torlése, valamint a biztonsadgos
authentik4cio menetének biztositasa.
Naplozo

Feladata az alkalmazas tobbi komponensétdl érkezd logiizenetek tarolasa, valamint a
megjelenité felé valo kiszolgalasa.
Megjelenito

A felhasznaloi webfeliilet megjelenitéséért, illetve tartalmak lekérdezéséért felelds
komponens. A kozvetleniil alatta elhelyezkedd réteg minden komponensét felhasznalja a

megfeleld adatok elérése érdekében.
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6. Alkalmazashoz felhasznalt technolégiak

6.1 Programozasi nyelv

Az alkalmazas elkészitéséhez mindenképpen egy olyan programozasi nyelv valasztasara
van sziikség, amely rendelkezik az SNMP protokollt megvaldsito konyvtarral. A lehetéségek
kozott szerepel a Node.js, amely tulajdonképpen szerveroldalon futtat JavaScript kodot,
ezzel konnyebbé téve programok elkészitését, hiszen a JavaScript altaldban a programozas
belépd nyelvei kozé sorolhatd egyszerlibb struktirdja miatt. Az SNMP-t megvaldsitd

konyvtara a net-snmp csomag, amely minden lényeges funkcionalitdsra megoldast ad.

Masik  lehetoségként adott a C nyelv, mely gyorsasagaval, széleskorii
felhasznalhatosdgaval vivta ki azt, hogy minden idok legszélesebb korben hasznalt
programozasi nyelve legyen. Egy gyengén tipusos, imperativ nyelvrél van szo, amely
rendszerprogramozashoz és felhasznaloi programok készitéséhez is egyarant haszndlhato.
Az SNMP protokoll hasznélatira a Net-SNMP konyvtara ad megoldast, amely szintén

tamogatja a protokoll altal nyujtott kiilonboz6 szolgaltatasokat.

Valasztasom azonban a Java nyelvre esett, hiszen objektumorientalt paradigmajaval,
biztonsagi jellemzodivel, folyamatos fejlesztésével, egyre gyorsuld teljesitményével és
atlathato struktarajaval kivivta, hogy napjaink egyik legmeghatdrozobb programozasi
nyelve legyen. Nagyvallalati rendszerekben tilnyomo részt ezzel talalkozhatunk, hiszen
platformfiiggetlensége miatt barmilyen architekturan futtathatd forditas nélkiil. Egyetemi

tanulmanyaim soran is ennek a nyelvnek volt a legnagyobb szerepe.

Jelenlegi legfrissebb verzidja a Java 14, azonban kdszonhetden annak, hogy a fejlesztése
gyors litemben halad, valamint a Java 11-t6] kezdddden fizetéshez kotott a hasznalata, a
legelterjedtebb verzioja a Java 8 (Java 1.8). Er6sen tipusos, interpreteres nyelv, amely az
alkalmazaskodot el6szor bajtkodda forditja, majd az interpreter ezt értelmezi. Hasznalata
konnyebb, mint a szintaxisdban hasonld nyelveké, C és C++. Legnagyobb konnyitései, hogy
nem tartalmaz programoz¢ altal kezelhetd mutatokat, illetve a memoriakezelést sem bizza
rank. A nyelv készitdinek célja elsdsorban az objektumorientaltsag, platformfiiggetlenség és
a biztonsag volt. Az utdbbiakat ugy éri el, hogy a kodot nem kozvetleniil az operacios
rendszer futtatja, hanem az igynevezett Java Virtual Machine (JVM). SNMP funkcionalitast
biztositd konyvtara az SNMP4J.
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6.1.1 SNMP4J

Az SNMP4] egy ingyenes, jol dokumentalt és korszerii SNMP implementacioé Java 8 és
ujabb verziok szamara. Tamogatja mind a parancskiildést (menedzser), valamint azokra valo
valaszkiildést (agens). Objektumainak megalkotasaban szerepet jatszott az SNMP++, amely
egy jol ismert API C++-hoz. Tervezésében figyelmet forditottak a szdlkezelésre is,
alapvetbdleg tobbszalt kornyezetekhez készitették. Osztalyokat €s interfészeket biztosit
SNMP iizenetek 1étrehozasara, kiildésére és fogadasara, valamint események feldolgozasara.

Security csomagja authentikacios lehetdségeket nyujt.

. ‘:‘:I"""-')f"""'-'-' <<[nterfuce=> <= [uterfuce== <<[uferface== <= {mterfoce==

Heswage Dispatcfier Transpartd istener CommandResponder Sexsion TimeoutModel

<<Interfuce== )

. 4 “{:;‘ e MessageDispateherhinpl

oy ping

ransportMapping - Defauli- PDL

snmp TimeoutModel
TransportMappings
Vhsrracr Transpore Wappiug Ferrger Scoped ML oty
tabstract]
<<=fnterface=>
) 7 MessageProcessingModel
L ok Packages:
TranspoertMapping TransportMapping
fabstracr] tabstract]
orgsnmpdj orgsnmpdj.event
Defaulildp- DetaunltTep- MPy1 MPyv2e MPv3
Transport ¥ Mapping TransportMapping
orgsnmpdjmp org.snmpdj.iransport
<<Interfuce=> Click on a class to see more details

CounterEvent . .
ConnterListener

6.1 abra: Az SNMP4J osztalydiagramjanak részlete

6.1.2 Spring keretrendszer

Mivel a feladatban elkészitendd agens célja, hogy tavolrol is konnyen elérhetd legyen a
felhasznalok szamara, ezért webalkamazasként implementdlom. A webfejlesztés
megkonnyitése érdekében hasznalom a Spring Framework-6t, amely a szerverfunkciok
fejlesztésében segit. Ez a Java nyelvhez jelenleg 1étezd legismertebb és legtobbek altal
hasznalt keretrendszer. F6bb felhasznalasi teriilete a webes kiszolgalast nytjto alkalmazasok
programozasa a Java EE (Java Enterprise Edition) platformon alapulva, azonban funkcioi

barmilyen Java program fejlesztésében hasznalhatok.

A Spring egyik f6 tulajdonsaga a fliggéségek kezelése. Bean-nek nevez minden olyan

objektumot, amely valamilyen fliggéségben (dependencia) all mas objektumokkal. Egy
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,bean” tulajdonképpen egy osztaly egy létrehozott példanya. Ezeket a példanyokat tarolja a
,bean”-ek taroldjaban, amely kiilon korlatozas nélkiil minden osztaly szamara elérhetd. Az
objektumok fiiggdségeit ebbdl a tarolobol szolgalja ki, aminek elénye, hogy elkeriilhetjiik a
felesleges tobbszori példanyositast, hiszen a meglévd példanyok ujra felhasznalhatok. A
kiilonbozd osztalyok konstruktoraiban sincs sziikség explicit példanyositasra, hiszen a
Spring a megfelelden felannotalt osztalyok esetében képes felmérni a fliggdségeket €s a
1étez6 bean-ek koziil atadni a mar 1étezé példanyokat (dependency injection), vagy akar
automatikusan példanyositani. Hatranya, hogy a kezelt objektumok felett elveszitjik a
kontrollt, mint programozok. Mindezek mellett természetesen tovabbi elénye, hogy a
hosszas, bonyolult logikat igénylé Servlet-ek helyett a Spring altal nyujtott osztalyokat
vehetjiik igénybe. Két kiegészité moduljat is felhasznalom, a Spring MVC-t és Spring
Security-t.

A Spring MVC a modell-nézet-kontroller (model-view-controller) tervezési mintat
val6sitja meg, amely elkiiloniti az adatok kezelését (modell) a megjelenitéstdl (nézet).
Ezeket a kontroller réteg koti Ossze, amely a felhasznalok altal hivhaté végpontokat,

valamint szolgéltatasokat definialja.

"

UPDATES MANIPULATES
VIEW CONTROLLER
AN
% ga/
< L
N s
USER

6.2 abra: Az MVC tervezési minta

A Spring Security pedig az authentikacids €s authorizacios funkcidkat biztositja. Sajat
biztonsagi kontextussal rendelkezik, amely a bejelentkezett felhasznalok adatait tarolja.
Csak belépett felhasznalok szamara engedélyezett miiveletek elvégzésekor ezek alapjan
végez vizsgalatot. Szerepkorok is rendelhetdk a felhasznalokhoz, amelyek korlatozhatjak

bizonyos metddusok elérését (authorizéacio).
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6.1.3 Thymeleaf

A tervezésnél emlitett megjelenitési rétegért az alkalmazasomban a Thymeleaf nevii
modern, nyilt forraskodu, szerveroldali template motor lesz felelds. Azért ezt valasztottam,
mert fejlesztésénél torekedtek a Spring keretrendszerrel valé minél konnyebb integraciora.
Feladata, hogy a megirt sablonokat a bongészok szamara értelmezheté HTML kodra
forditsa. Java programoknal hasznalhato, célja a Java Server Pages (JSP) technoldgia teljes

levaltasa, mikozben a logikat egyszertsiti.

A Thymeleaf sablonjai gyakorlatilag szokdsos HTML struktarak, mind kinézetben és
miikddésben, annyi tovabbi lehetdséggel, hogy igény szerint kiegészithetok Java koddal.
Példaul lehetséges elemek megjelenését feltételhez kotni, ciklusokat futtatni, valtozokat
kiértékelni, stb., amiket az elemeknél megjelend attributumokkal kezel, melyek
mindegyikének névtere a ,,th”, pl.: ,th:text”, ,th:if”, ,th:each”. Biztositja ugynevezett

fragment-ek (oldaltoredékek) 1étrehozasat is, amelyek beilleszthetok barmely mas sablonba.

6.1.4 Fejlesztoi kornyezet

Manapsag két nagyobb fejlesztéi kornyezet 1étezik Java-hoz, az Eclipse és Intellid.
Mindkett6 hasonléan felhaszndlobarat és ugyanazok a fejlesztést eldsegitd eszkozok
elérhetok benniik kiilonb6z6 formdban, azonban mivel eddigi fejlesztéseim soran Eclipse-t

hasznaltam, igy a mostani feladat elkészitéséhez is ezt preferalom.

Mint minden IDE (Integrated Development Environment), az Eclipse 1ényege is az, hogy
akod irdsahoz, ellendrzéséhez €s futtatasahoz egy kozos feliiletet biztositson, ezzel gyorsitva
a fejlesztés tlitemét. Els6 verzidja 2001-ben jelent meg, az IBM fejlesztése altal. Mara az
egész projektet az ,,Eclipse Foundation” viszi. F6 felhasznalasi teriilete a Java alkalmazasok
készitése, hiszen maga is Java nyelven késziilt, de rengeteg ingyenesen elérhetd

kiegészit6jének segitségével hasznalhato példaul C, C++, C#, Ruby, Python nyelvekhez is.

Miikodését tekintve elmondhatd, hogy az Eclipse legtobb funkciojat, egy kis kernelt
leszamitva, plugin-ok adjak. Magaban foglalja az Eclipse Java Development Tools-t, amely
rendelkezik egy beépitett Java értelmezdvel, ezzel lehetdséget adva fejlett refaktoralasra és
kodanalizisre. Képes interfészeket biztositani olyan funkcidk egyszerii haszndlatara, mint az

alkalmazasszerverek menedzselése, verziokezelés, illetve projektmenedzsment.

-33-



ELOSZTOTT HALOZAT-FELUGYELETI RENDSZEREK
ADATGYUJTO AGENS FEJLESZTESE

6.2 Adatbazis

Mivel az alkalmazasom felhasznalokat, valamint eszk6zoket és toliikk beérkezo adatokat
kezel, ezért sziikkséges egy adatbazis, amelyben a tarolasuk perzisztens médon megoldhato.
Annak érdekében, hogy a program konnyedén elindithatd legyen barmely rendszeren, nem
rendelkezhet a webalkalmazasoknal megszokott, kiilon telepitendé adatbazissal. Igy
valasztasom a H2-re esett, amely egy Java nyelven irt relacidés adatbazis-menedzsment
rendszer. Szamomra f0 elénye, hogy a megszokott szerver-kliens méd mellett képes Java
alkalmazasokban bedgyazott modon futni. A sztenderd SQL egy részhalmazat valositja meg.
Lehetdséget ad memoriaban valo tarolasra, aminek eldnye a sebesség, azonban hatranya,
hogy minden ujrainditaskor elveszti tartalmat. Ebbdl kifolyolag a méasik modot, a fajlban
tarolast vettem igénybe, hiszen ez mar perzisztens funkcionalitdst is nyujt. Minden
adatmanipulacios miiveletet tranzakciok keretében futtat, valamint tabla szint(i zarolasra is
képes a konkurencia kezelése érdekében. Tamogatja a 2PC protokollt is. A beagyazd
alkalmazas futasakor webfeliiletii adminisztracios konzolt is biztosit, ahol a szokasos kezel6i
miveletek nagyrésze elvégezhetd. A feliiletre felhasznalonév — jelszd parossal torténik a

bejelentkezés, amelyet alapértelmezetten SHA-256-0s hasheléssel tarol.

6.3 Verziokezelo

Szoftverfejlesztésben altalaban sziikség van valamilyen verzidkezeld rendszerre, hiszen
tobb fejlesztd dolgozik ugyanazon a kodon. Olyan esetben is érdemes hasznalni azonban,
amikor egy programozd tobb szamitogéprdl valtoztatja a kodot, ezaltal elkeriilhetd az
eszkozok kozotti manudlis masolgatas. Az alkalmazas elkészitését én is tobb szamitogéprol
végeztem, ezért elonyt jelentett a Git nevi, elosztott verziokezeld rendszer hasznalata. Ennek
célja, hogy egy adott taroloban (repository) 1év6 fajlok valtozasait kovesse, valamint az ezek
kozotti gyors valtast, visszaallast biztositsa. A nem linedris munkafolyamatokat is remekiil
tamogatja, mert a taroloban 1évo fajlokat elagaztathatjuk, igy egyszerre tobb verzio tud egy
idében €lni. A kiilonallo fejlesztések végeztével lehetdséget ad ezen elagazasok egyesitésére
is. Meglévd rendszerekkel és protokollokkal kompatibilis, példaul a tarolok kezelhetk
HTTP, FTP, SSH vagy egyszerli socket-eken keresztiil is. A verzidk historikussaganak
biztositasa érdekében ugy tarolja ezek ID-jat, hogy azok fiiggenek az ket megel6z6 Osszes
korabbi verziotol, tehat visszamendleg semmi sem valtoztathatd €szrevétleniil. Kezelhetd

parancssoros feliiletrél, vagy manapsag szamtalan grafikus feliilet hasznalataval.
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6.4 Projektmenedzsment eszkoz

A szoftverfejlesztés masik, Szinte mar elengedhetetlen eleme egy projektmenedzsment
eszk6z hasznalata. A két legelterjedtebb megoldas az Apache Maven, illetve a Gradle. Mivel
egyetemi tanulmanyaim, illetve eddigi munkdim soran Maven-t hasznaltam, igy a mostani
feladat elkészitéséhez is ezt valasztottam. A Maven tulajdonképpen egy automatizacios
eszkoz, amelyet foképp Java projektekhez hasznalnak. Két f6 feladata van: hogyan lesz
futtathaté program a kodbol, illetve a kod fiiggdségeinek kezelése. Egy Maven projekt
kozéppontjaban a POM (Project Object Model) all, amely egy XML leirofajl. Ebben kertil
definidlasra a teljes projekt, illetve a fiiggdségei. Elore definialt célokat is tartalmaz, amelyek
gyakorlatilag futtathaté feladatok, példaul ,,compile” a kod forditasara, ,test” a tesztek
futtatasara, ,,package” futtathaté JAR fajl készitésére, stb. Lehetdségiink van kiilonb6zo
plugin-ok felhasznalasaval egyéb célok hasznalatara is, vagy akar sajat célokat is irhatunk.
A POM-ban felsorolt fiiggdségeket pedig tigynevezett repository-kbol szerzi be, tehat nem
magunknak kell foglalkozni a felhasznalt kiilsé konyvtarak letoltésével és projektbe valo

illesztésével.

6.5 Halozat szimulacio

A fejlesztés kozben torténd konnyebb tesztelés érdekében felhasznaltam a GNS3-at
(Graphical Network Simulator 3), amely egy 2008-ban megjelent halozati szoftver emulator.
Lehetéséget ad virtudlis és fizikai eszkozok egyiittes hasznalatara komplex halozatok
szimulalasanak kivitelezésére. Alapja a GNS3 VM, amely az alkalmazas sajat virtualis gépe.
Minden importalt eszkozt ezen futtat tovabbi virtualizaciot hasznéalva. Erdssége abban rejlik,

hogy az alapértelmezett eszk6zokon kiviil a https://www.gns3.com/marketplace/appliances

oldalrol letdlthetd a leggyakrabban hasznalt eszk6zok képfajlja. Importalasuk utan az
alkalmazas képes ezeket kozel teljes funkcionalitassal szimuladlni. Akar hivatalos Cisco
eszk6zok hozzaadasara is van lehetdségiink, amelyeket a Dynamips emulacids szoftver

segitségével indit el.
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7. Fejlesztés elokésziiletei

7.1 Fejlesztokornyezet kialakitasa

Minden alkalmazas elkészitésének elsé 1épése a megfeleld fejlesztokornyezet kialakitasa,
melynek Java programok esetén legfontosabb eleme a Java Development Kit (JDK)
installalasa. Ezt legkonnyebben az Oracle hivatalos oldalardl télthetjiik le, a megfeleld

operacids rendszer és Java verzid kivalasztasa utan, az alabbi linken:

https://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-2133151.html

A JDK telepitése elengedhetetlen ahhoz, hogy Java programokat fejlessziink, hiszen ez

tartalmaz minden sziikséges konyvtarat.

Ennek installalasa utan az Eclipse IDE-t sziikséges telepiteni, melyet a kovetkez6 linken

ériunk el: https://www.eclipse.org/downloads/packages/ — Itt ki kell valasztanunk a

megfeleld programnyelvhez ¢és operacidos rendszerhez ill6 valtozatot. Mivel az
alkalmazasom webfeliiletet is biztosit, ezért az Eclipse IDE for Enterprise Java Developers
verzidt telepitem. Elsé inditaskor ne felejtsiik el atallitani az Eclipse altal hasznalt Java
konyvtart, mert alapértelmezetten a sima JRE-t hasznalja. Ezt a Window > Preferences >
Java > Installed JREs > Add: Standard VM lehetdségnél tehetjiik meg az elézdekben

installalt JDK konyvtaranak hozzaadasaval, majd ennek kivalasztasaval.

7.2 Projekt létrehozasa

A kornyezet kialakitdsa utan érdemes a projektstruktira megalkotasa a megfeleld Spring
projekt létrehozasaval. A Spring projektek egyszerlibb generalasara hoztak Iétre a
https://start.spring.io/ oldalt, masnéven a Spring Initializr-t. Itt beallithatjuk a projektiink

tipusat, programnyelvét, metaadatait, illetve a projekthez tartozé dependenciakat. En az

alabbi beallitasokkal hoztam létre:

e Project: Maven Project

e Language: Java

e Spring Boot: 2.2.5

e Project Metadata > Packaging: War; Java: 8
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Dependenciak:

e Spring Web — Spring MVC komponenst biztositja

e Spring Security — Authentikacios modult tartalmazza

e Spring Boot DevTools — fejlesztést konnyitd funkciokat tartalmaz

e Spring Data JPA — Adatbazis konnyebb kezelését segiti

e H2 Database — a H2 adatbazis hasznalatat biztositja

e Thymeleaf — A Thymeleaf template motor hasznalatat biztositja

7.3 Teszthalozat kialakitasa

Annak érdekében, hogy az alkalmazas a fejlesztés soran folyamatosan tesztelhetd legyen,

sziikségem volt egy teszthalozat kialakitasara olyan formdban, hogy az minél egyszeriibben

elindithat6 és hasznalhato legyen. Ehhez hasznaltam fel a mar emlitett GNS3 nevili halozat

szimulator szoftvert, valamint a fejlesztés végén az alkalmazas éles tesztelése miatt a

szimulalt haldzatot fizikailag is megalkottam az egyetem altal biztositott Cisco Catalyst

2960 Plus halozati switch segitségével.

A kialakitott halozat a kovetkezdképpen épiilt fel:

~

o

Windows Desktop
[SMMP Agent)

Internet

—_—

™ B

.
"

N S

— -

Wireless router

/
/
/
7/

Cisco Catalyst 2960

Windows Laptop

\
=

Linux Laptop

1.1 abra: A kialakitott teszthalozat
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A GNS3-ban az ,Internet” egy olyan virtudlis eszkoz, amely képes a virtudlis gépet
futtatd hoszt halozati adapterének allapotat lemasolni, illetve annak kapcsolatat athidalni a
szimulalt halézatnak. Ennek az athidalasnak a bedllitdsit a GNS3-hoz kdtelezden
feltelepitett VMware Workstation-ben a ,,GNS3 VM” képfajl konfiguracioi kozott
talalhatjuk. Emellett lehetséget ad mas iizemmodokra is: ,,NAT” (amely a gazdagép IP
cimét osztja meg), ,,Host-only” (ami egy privat halozatra csatlakoztatja a virtudlis

eszkozoket), illetve ,,Custom” (egyedi beallitasokat biztosit).

A szimulélt és a valés halozatban is a ,,Wireless router” nem SNMP képes eszkoz, igy
annak megfigyelésére nem volt lehetdségem. A forgalomirdnyitast azonban ez végzi, IP
cime a 172.16.1.1/24, amelynek a switch beallitasanal lesz szerepe. A felhasznaloi eszkozok
DHCP-vel kapjak IP cimiiket a router-tdl, egyiknek sem statikus. A halozat felépitésének az
alkalmazas miikodését befolydsolo szerepe nincs, gyakorlatilag bArmennyi hdlozati és hoszt
eszkozt csatlakoztathatnank barmilyen topoldgiaban, feltéve, hogy mindegyik az adott helyi

halézatban van.

7.3.1 Switch konfiguralasa

Annak érdekében, hogy a switch monitorozhat6 legyen SNMP felhasznalaséaval, bizonyos
beallitasokat el kell végezni rajta. Ezt a szimulalt hal6zatban egyszeriien megtehetjiik, hiszen
a GNS3 minden virtualis eszkdzhoz szolgaltat konzol elérést. Fizikai eszkz esetén azonban
sziikséglink van néhany, a csatlakozashoz megfeleld kabelre, illetve szoftverre.
Rendelkezniink kell egy konzol kabellel, amelynek egyik vége RJ45-6s csatlakozoval van
ellatva, hogy a switch konzolportjaval kompatibilis legyen, mésik végén pedig egy RS232-
es soros csatlakoz¢ talalhato. Mivel a mai szamitégépek tilnyomo tobbségének I/O egységei
kozott nem taldlunk soros portot, igy ezt eldszor egy RS232-USB atalakitdval szabvanyos

USB csatlakozasra kell atalakitanunk. Ezen kabeleket is az egyetem biztositotta szamomra.

A szoftveres csatlakozast egy termindl emulacios program segitségével hozhatjuk 1étre.
Ilyen szoftver példaul Linux rendszer esetén a screen, Windows-on pedig a PuTTY. Mivel
Windows operacids rendszert futtatdé eszkozrdl végeztem a beéllitasokat, ezért az utobbit

hasznaltam.

A PuTTY feliiletén meg kell adnunk a megfelel6 csatlakozasi beallitasokat. A ,,Serial”
fiil alatt a felhasznalt portnak a nevét, sebességét, az adatbitek szamat, a stopbitek szamat,

valamint a paritéast és atvitelvezérlést kell konfiguralnunk az 4bran lathaté modon:

-38 -



ELOSZTOTT HALOZAT-FELUGYELETI RENDSZEREK
ADATGYUJTO AGENS FEJLESZTESE

Select a seral line

Serial line to connect to Com4

Configure the serial line

Speed (baud) 5600

Parity None ~

Flow control Mone ~

1.2 abra: A PuTTY beallitasai

A soros port nevét az eszkdzkezel6bdl olvashatjuk ki az USB csatlakoztatdsa utan. A

kapcsolat 1étrejottét kovetden az eszkoz parancssorat lathatjuk.

A Cisco 10S (Internetworking Operating System) operacios rendszer vezérli a Cisco altal
gyartott 6sszes eszkozt. Parancssoros elérést biztosit a konfiguraciora, amelyeket kiilonb6zo
jogosultsagi szintekhez kot. ,,User EXEC” mddban alapvetd, a halozat miikodését nem
szabalyoz6 beallitasokat érhetiink el, mig az ,,enable” paranccsal elért ,,Privileged EXEC”
modban mar lehetdségiink van ezek elérésére is. Az altalam elvégzett bedllitdsok €s a

hozzajuk tartozo6 parancsok a kovetkezok voltak:

Eszkoznév beallitasa

Az egyszerlibb azonosithatdsag miatt megvaltoztattam az eszkoz nevét.
S2>enable

S2#configure terminal
S2 (config) #hostname Catalyst2960Plus

VLAN feliigyeleti IP cimének és alapértelmezett atjarojanak beallitasa

Ezek megadasa azért sziikséges, hogy az eszkdz IP kommunikécidval elérhetd legyen.

A feliigyeleti cimet a hasznalt alhdlozat legnagyobb elérhetd IP cimére allitottam.

Catalyst2960Plus (config) #int vlan 1
Catalyst2960Plus (config-if) #ip address 172.16.1.254 255.255.255.0

Az alapértelmezett atjard cimét pedig az emlitett router [P cimére allitottam.

Catalyst2960Plus (config) # ip default-gateway 172.16.1.1

-39 -



ELOSZTOTT HALOZAT-FELUGYELETI RENDSZEREK
ADATGYUJTO AGENS FEJLESZTESE

SNMP beallitasa

A felhasznalt eszkdzon alapértelmezett modon engedélyezett az SNMP, igy csak a megfeleld

»community” valtozok beallitdsara van sziikség.

Catalyst2960Plus#configure terminal
Catalyst2960Plus (config) #snmp-server community public RO
Catalyst2960Plus (config) #snmp-server community private RW

Az egyszeriiség kedvéért a csak olvasasi joggal (RO) rendelkezd6 a ,,public” nevet kapta, mig

az irasi és olvasasi (RW) joghoz a ,,private” keriilt bedllitasra.

Beallitasok mentése

Az elvégzett beallitasok alapbol a futasi konfiguracioba irédnak, amely nem permanens,
ezért explicit el kell menteniink, hogy az eszk6z ujrainditasa utan is érvényesek legyenek.
Catalyst2960Plus#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...
[OK]

7.3.2 Hosztok konfiguralasa

A hosztok az SNMP szolgéltatd beallitdsan kiviil méas konfiguraciét nem igényelnek.

Ennek menete Windows és Linux operacios rendszerek esetében eltérd.

SNMP beallitasa Windows-0n

Els6 1épésként a ,,Get-Service -Name snmp*” parancs PowerShell-ben futtatasaval
megtudhatjuk, hogy telepitve van-e rendszeriinkdn az SNMP szolgéltatds. Amennyiben
nincs, a Vezérlopult Programok > Programok és szolgaltatisok > Windows szolgaltatasok
be- és kikapcsoldsa meniipontjaban kikeresve és kijelolve az SNMP-t, feltelepithetjiik. Ha a
Windows 10 1803-as vagy annal Gjabb verzidjat hasznaljuk, akkor ebben a listiban nem

szerepel az SNMP, ezért az alabbi PowerShell parancsot sziikséges hasznalnunk:
Add-WindowsCapability -Online -Name "SNMP.Client~~~~0.0.1.0"

A telepitést kovetden a ,,Services.msc” paranccsal meg kell nyitnunk a ,,Szolgaltatasok™

ablakot, amely a rendszer 4ltal futtathato szolgéltatasokat sorolja fel. Itt kikeresve az SNMP

crer
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A szolgaltatds konfigurdcios ablakénak ,Biztonsag” fiilén az alabbi képen lathato

beallitasokat végeztem el:

Effogadott kozosségi nevek

Kozosseq Engedélyek
public CSAK OLVASHATO
Hozzaadas... Szerkeszies... Eltavolitas

(7) SNMP ceomagok effogadasa bamely Allomastdl
(® SNMP ceomagok effogadasa a kivetkezd allomasoktdl

172.16.1.8

Hozzaadas... Szerkesztes... Eltavolitas
7.3 abra: Az SNMP szolgaltatas beallitasai Windows-on

Itt irasi jogot nem allitottam be, mert a Windows a legtobb funkcid esetében nem ad
lehetdséget SNMP altali tavoli konfiguraciora. A 172.16.1.8 pedig az alkalmazasomat

futtat6 allomas cime, ezért csak innen kell a hosztoknak SNMP {izeneteket elfogadnia.

SNMP beallitasa Linux disztribuciékon

Az altalam hasznalt Linux alapt hoszt az Ubuntu 18.04-es verzidjat futtatja, ezért az ezen

kiadando parancsokat irom le, de mas disztribucion is hasonloak a beallitasok.
Els6 1épésként telepiteniink kell az SNMP szolgaltatast az alabbi parancs segitségével:
sudo apt-get install snmpd

Ennek lefuttatasa utan a kovetkez6 paranccsal szerkeszthetjiik a szolgaltatas konfiguracios

allomanyat, amelyben a ,,community” valtozokat és az elfogadott cimeket adhatjuk meg:
sudo nano /etc/snmp/snmpd.conf

A f4jl tartalma nédlam a kovetkezo:
#Listen for connections on all interfaces (both IPv4 *and* IPvo6)
agentAddress udp:172.16.1.8:161,udp6:[::1]:161
rocommunity public

rwcommunity private

A bedllitasok megegyeznek a Windows hoszt SNMP konfiguraciojaval.
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8. Az elkésziilt alkalmazas

A programom alapotlete, hogy egy atlathato, konnyen hasznalhato halozat-feliigyeleti
megoldast biztositson olyan kornyezetben, ahol nem feltétleniil szlikséges, vagy anyagilag
nem megengedhetd a bonyolult, draga szoftverek alkalmazasa. Nem csak a technikai
implementécio, hanem a felhasznaloi feliilet kialakitdsa soran is torekedtem arra, hogy minél
értelmezhetdbb és letisztultabb formaban prezentdljam a funkciokat, valamint a begytijtott
adatokat. Ugyeltem arra, hogy az alkalmazas teljes kodja a bovithetdséget szem el6tt tartva
keriiljon megirasra, illetve torekedtem a Web-MVC minta alkalmazasara, valamint a Java 8
uj nyelvi elemeinek hasznalatira (Stream API, lambda kifejezések, stb.). A feliilet teljes
egészét is angolul készitettem el, mivel véleményem szerint a célfelhasznaloknak hélozati

feladataikbol kdvetkezOen jartasnak kell lenniiik az informatikai szaknyelvben.

8.1 Elkésziilt komponensek

8.1.1 Adatbazis

Az éltalam bedllitott miikodése szerint a program els¢ inditasakor 1étrehoz egy ,,data”
nevl konyvtarat ott, ahol az alkalmazas futtathatdé alloméanyat elinditjuk. Ebbe a mappéaba
keriil az adatbazis fajlja ,,snmp agent.mv” névvel. A perzisztens mikodést az

»application.properties” fajlban adtam meg az alabbi sorral:
spring.datasource.url=jdbc:h2:file:./data/snmp agent

A sziikséges adatbazistablakat minden inditaskor a ,,schema.sql” fajlt felhasznalva
automatikusan létrehozza a program, amennyiben még nem léteznek, tovabba a
konfiguracios tablaba beilleszti az alapértelmezett beallitdsokat. A tablakat létrehozo SQL

utasitasokra egy példa a kovetkezo:

create table if not exists Device Data(data id int auto increment
primary key, device name VARCHAR(50), device ip VARCHAR(1l6), data
TEXT, timestamp TIMESTAMP, INDEX (device name));

A ,,Device_Data” tabla tarolja az eszk6zokt6l gyljtott adatokat. Mez6i az elsddleges
kulcsként hasznalt adat azonosito, az eszkdz neve €s IP cime, amelytdl az adat szdrmazik,

valamint maga az adat és az iddbélyeg, amikor gytijtésre keriilt.

Tovabbi tablak a User, Device, Agent_Configuration, Unsent_Log és History Log,

amelyek SQL utasitasai a mellékletben szerepld forraskodban (schema.sql) megtalalhatok.
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8.1.2 SNMP

Két osztalybol all, melyek az SnmpOID és SnmpUtil. Az SnmpOID csak konstans
adattagokat tartalmaz, amelyek Osszekotik a konfiguracids kulcsokat a megfelel6 MIB
objektumazonositokkal (OID), ezért ezt nem fejtem ki részletesebben. Az SnmpUltil osztaly

feladata az adatgytijtés megvalositasa, 6 metddusa a kdvetkezo:
collectData (String ip, JSONObject configuration, String deviceType)

Az osztaly ,,getter” metddusait felhasznalva végzi az adatgyiijtést, amelynek eredményét
egy szoveges kulcs-érték parokat tartalmazo ,,Map”-ben adja vissza. Minden futaskor

ellendrzi, hogy az aktualis konfiguracié alapjan melyik adatok gytijtésére van sziikség.

A getter” metodusok: getSystemDescriptor, getDeviceName, getCiscoFanState,
getCPUUtilization, getMemoryUtilization, getRunningProcesses, getinterfaces,
getSystemUptime, melyek paramétere az IP cime, illetve tipusa annak az eszkoznek,
amelyrél a lekérdezés torténik. Elnevezésiiket ugy alakitottam, hogy magatol értet6do
legyen a feladatuk. Ezek a metodusok figyelembe veszik az eszkozok sajatossagait,
kiilonb6zé modon kérdezik le az adatokat ahol sziikséges, vagy iires valaszt adnak vissza,
ha az eszkdz nem tdmogatja az adott adat lekérdezését. Példaul a processzor kihasznaltsagot
Cisco eszkdzok esetében egy konkrét OID adja meg, hosztoknal viszont egy MIB tabla
sorainak €s oszlopainak iteralasat kell elvégezni, majd a processzormagok kihasznaltsagat
atlagolni, hasonldan a memoria, illetve interfészek terheltségénél is. A szimpla, egyértékii

OID-ok lekérdezését a sendGETPDU, a tablakét pedig a doWalk metodussal végzik.
sendGETPDU (String ip, OID oid)

Az SNMP4J-t felhasznalva az egyértékli OID-ok lekérdezését valositja meg. Paramétere
az eszkdz IP cime és maga a kiolvasand6 OID. Az értéket szoveges formatumban adja vissza,
vagy null-t, ha az eszk6z nem adott valaszt. Ebben keriil beallitasra tobbek kozott a

»community” valtozd és a hasznalt SNMP verzi6 is az aldbbiak szerint:

CommunityTarget target = new CommunityTarget();
target.setCommunity (new OctetString ("public"));
target.setVersion (SnmpConstants.version2c) ;

Mivel olvasé miivelet, ezért a ,,community” valtozét az eszk6zokon mar konfiguralt

,»public”-ra allitottam, a verziot pedig ,,2c”-re, mert a Windows nem tamogatja a 3-as verziot.
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doWalk (OID tableOid, String ip)

A doWalk metodus nagyon hasonlo, annyi kiilonbséggel, hogy paraméterként egy tabla
OID-jat varja, az értékeket pedig egy kulcs-érték parokat tartalmazé ,,Map”-ben adja vissza.

A switchek interfészeinek elinditasat és leallitasat pedig a shutdownlInterfaceByName és
startupInterfaceByName metodusok végzik. Paraméteriik az eszkoz IP cime és tipusa mellett
az elinditand6 vagy leallitand6 interfész neve. Az interfésznév alapjan a doWalk metodussal
Kikeresik az interfésztabla megfelel6 OID-jat, amelyet a sendSETPDU metodus

hasznalataval 1-re (elinditas) vagy 2-re (leallitas) allitanak.
sendSETPDU (String ip, OID oid, Variable value)

Hasonl6 a lekérdezd metodushoz, azonban paraméterei kiegésziilnek egy értékkel, amelyre
az adott OID-ot allitani szeretnénk. A ,,community” valtoz6 ebben ,,private”-ra van allitva,

hiszen ir4si miiveletet végez, valamint az 4ltala kiildott PDU tipusa ,,SET”.

8.1.3 Eszkozfelfedezo

Az MVC tervezési mintabol adodoan rendelkezik egy Device modellosztallyal, egy
DeviceRepository  interfésszel,  valamint  egy DeviceDiscoveryService és

DeviceDiscoveryController osztallyal.

A Device osztaly a Spring keretrendszer altal biztositott annotaciokkal ellatott leképzése

az eszkozoket tarolo adatbazistablanak. Minden példanya egy rekordot reprezental.

A DeviceRepository szintén a keretrendszer altal nyuajtott CrudRepository interfészbdl
leszarmaztatott interfész, ellatva a @Repository annotacioval. Ezen leszarmaztatas miatt az
alapvetd miiveletekre (create, read, update, delete) alkalmas tovabbi kod irdsa nélkiil. A
@Query annotaciot felhasznalva kiegészitettem két metodussal, amelyek IP cim, illetve

eszkoznév alapjan adjak vissza a megfeleld adatbazisrekordot.

A DeviceDiscoveryService osztaly a ,,service” réteget valositja meg, amely gyakorlatilag
a komponens mikodési logikajat tartalmazza. Ezeket az osztdlyokat a @Service
annotacioval kell megjeldlniink. Metoddusai a forraskodban megtekinthetdk, koziiliik csak a

legfontosabbakat emelem ki, ezek az alabbiak:
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@PostConstruct
private void discoverDevices ()

A Java CompletableFuture osztalyat felhasznalva kiilon szalon meghivia a
deviceDiscoveryTask() metodust, amennyiben nincs ismert eszkéz még a rendszerben,
valamint egy valtozoban tarolja a felderités futasi allapotat. A visszakapott eszkdzoket a
DeviceRepository segitségével tarolja. A @PostConstruct annotacié miatt az alkalmazas

inditasakor automatikusan lefut.

deviceDiscoveryTask () throws NetworkPrefixTooSmallException

Meghatarozza az alkalmazast futtatd eszkoz IP cimét, melybdl kiszamolja az alhalozat cimét
¢s maszkjat. A kiszdmolt lehetséges cimeken, tobb szalon iteralva dsszegyljti €s visszaadja
az elérhetd eszkdzok nevét, leirasat és IP cimét az SNMP komponens segitségével. Kivételt

dob, ha az alhalozati maszk kisebb, mint 16.

startRediscoveryTask ()

A TaskScheduler Java osztaly funkcionalitasat felhasznalva iitemezi az eszk6zok ismételt
felderitését a konfigurdcioban megadott id6kozonként. Osszehasonlitja a megtalalt

eszkozoket a rendszerben 1évokkel, amiket ennek hatdsara frissit vagy eltarolja az jakat.

Ezeken feliil biztosit olyan funkcidkat is, amelyek az SNMP komponens felhasznalasaval

képesek az eszkozok interfészeivel valo miiveletekre is.

A DeviceController osztaly pedig olyan URL-ekhez rendelt, megjelenité komponens altal
hasznalt metddusokat tartalmaz, amelyek a DeviceDiscoveryService segitségével

eszkoztorlésre, illetve azok interfészeinek elinditasara és leallitasara szolgéalnak.

8.1.4 Adatgyiijté

Szerkezetét hasonld elven alakitottam ki, emiatt a kovetkezOkbdl all: DeviceData modell,
DeviceDataRepository interfész, DeviceDataCollectionService €s
DeviceDataCollectionController osztalyok. A modell és a hozza tartozo ,repository”
minden komponens esetében hasonlo, igy a tovabbiakban nem részletezem dket. A ,,service”
¢és ,,controller” osztalyok is ugyanolyan annotacidkkal vannak ellaitva minden esetben,

szerepiik is megegyezik, ezért csak a feladatukra és fontosabb metodusaikra térek ki.

A DeviceDataCollectionService osztaly f6 feladata az adatgyljtés megvalositasa,

amelyet a startCollectingDeviceData() metodusa végez. Az alkalmazas elinditasakor
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automatikusan iitemezi egy taszk konfiguralt idonként torténd ismételt lefutasat, amely az
eszk6zok listajan iteralva egyesével ellendrzi, hogy elérhet6-e az adott eszkéz. Amennyiben
igen, az SNMP komponens segitségével begytijti a sziikséges adatokat, majd tarolja azokat.
Ha nem elérhetd az eszkoz, akkor kitorli a rendszerbdl. Az adatok tarolasa utan a
sendLog(LogData log, JSONObject conf_json) metodus segitségével elkiildi azokat a
kozponti szervernek. A kiildés sikertelensége esetén kiilon struktiraban mentésre keriilnek.
Sikeres kiildés utan megkisérli az 0sszes el nem kiildott adat tovabbitasat is. Ezen feliil

lehetdséget biztosit mas komponensek szamara ezen iitemezett taszk ujrainditasara.

Masik fontos metddusa a getCurrentinAndOutBandwidthByDeviceldAndInterfaceName
(int deviceld, String interfaceName), amely az interfészek kihasznaltsagi adatait alakitja at a
felhasznalok szamara értelmezhetd szamokka. A mért eredményeket atlagolva adja meg az

atmeno forgalmat kilobajt/masodpercben.

A DeviceDataCollectionController pedig a felfedezési taszk futasi allapotanak

lekérdezésére, valamint annak Ujrafuttatasdra ad URL-hez rendelt metodusokat.

8.1.5 Konfiguracios

Felépitése  szintén azonos az  eddigiekkel:  AgentConfiguration  modell,
AgentConfigurationRepository interfész, AgentConfigurationService és

AgentConfigurationController osztalyok. Az els6 kettt itt sem fejtem ki.

Az AgentConfigurationService osztaly valositja meg a komponens emlitett feladatait.
Egyik f6 metodusa a listenForConfigurations(), amely a mar korabban is hasznalt
CompletableFuture segitségével kiilon szalon, az alkalmazas inditasakor automatikusan
meghivja az osztaly listen() metodusat. Ez a Java ServerSocket osztalyat felhasznalva nyit
egy portot az aktualis bedllitasok alapjan, amelyen bejovo konfiguracidkat fogad. Minden
beérkezett lizenet token kulcsat validalja, majd a benne 1év0 konfiguracid szintaxisat és
értékeit is ellendrzi. Ennek fliggvényében vagy elmenti azt, vagy a problémat reprezentald
hibatizenettel figyelmeztet. Sikeres mentés esetén a restartListeningForConfigurations()
metodus segitségével Gjranyitja a socketet, hiszen megvaltozhat a figyelend6 port.

Masik f6 metodusa a saveNewConfiguration(), amely a paramétereként kapott konfiguracio

megfeleld validalasa utdn elmenti azt. Ezt méas komponens is hasznalhatja.

Az AgentConfigurationController egyetlen, mas kontrollerekhez hasonloan URL-hez

rendelt metodust tartalmaz, amely lehetéséget ad a feliiletrél 0j konfiguracido mentésére.
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8.1.6 Felhasznalokezelo

Felépitése a kovetkez6: User és UserPrincipal modellek, UserRepository interfész,
UserService és UserController osztalyok. Az el6z6 komponensekhez képest eltérés, hogy a
felhasznalokezeld az adatbézisrekordot leképzd modellosztaly mellett rendelkezik egy, a
Spring Security altal elvart, User objektumokat becsomagolé UserPrincipal osztallyal,

amely kiegésziti azt tovabbi adatokkal, példaul az adott felhasznal6 jogkoreivel.

A UserService osztaly valdsitja meg ebben az esetben is a komponens tényleges
mitkodését. Implementalja a UserDetailsService interfészt, ezzel jelezve a Spring Security-
nek, hogy ennek segitségével tudja végrehajtani az authentikacidhoz sziikséges lekérdezo
miiveleteket. Az alapvetd6 CRUD metodusok mellett megtaldlhatdé benne a
createlnitialUser(), amely az alkalmazas inditasakor 1étrehoz egy kezdeti felhasznalot, ha
tires a felhasznalok adatbazistablaja. A mentésre szolgalo metodus a jelszot SHA256-tal

hasheli a Spring Security BCryptPasswordEncoder osztalyanak segitségével.

A UserController két URL-hez rendelt metodust tartalmaz, amelyek 0j felhasznald

hozzaadasara, valamint 1étezd felhasznalok azonositd alapjan vald torlésére hasznalhatok.

8.1.7 Naplézo

Szerkezete kozel egyez6 az elézékkel: HistoryLog modell, HistoryLogRepository
interfész, HistoryLogService osztaly. Nem rendelkezik tehat kontroller osztallyal, hiszen
nincs feliiletrdl elérhetd funkcidja. Az el6zd alrendszerek kifejtésénél nem tértem ki a
logolasukra, de mindegyik komponens az alkalmazas milkddését, illetve az abban
bekovetkezd valtozasokat a megfeleld helyen és idoben egy logiizenet forméjaban is jelzi a

HistoryLogService osztaly saveLog(String message) metodusanak felhasznalasaval.

8.1.8 Megjelenito

Egyetlen osztalybol, a ViewController-bél, valamint szamtalan HTML f3jlbol all. A
ViewController tartalmazza az URL-ek helyes HTML fajlokhoz valé hozzarendelését a
,service” osztalyaitol kéri, majd azokat egy Model objektum segitségével tovabbitja. Az
elkeészitett HTML fajlokat pedig a mar emlitett Thymeleaf dolgozza fel, amelyekben
elérhetok az atadott modellattribitumok. A Thymeleaf emellett lehetdséget ad tigynevezett
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fragment”-ek létrehozasara, amelyek olyan oldalrészletek, amiket konnyen beszarhatunk
mas fajlokba, ezzel gyorsitva az ismétlodo részek kialakitasat. Az alkalmazdsomban ilyen

toredékek a ,,footer”, ,,head” és ,,navigation”, amelyeket minden oldalba beadgyaztam.

Egyéb, komponensekhez szorosan nem kotheto, emlitésre mélto fajlok:

DeviceDiscoveryFilter — neve alapjan tartozhatna az eszkozfelfedezé6 komponensbe,
azonban célja a felhaszndlo Aatiranyitdsa egy informacios oldalra a bejovo kérések

figyelésével akkor, ha az eszk6zok felderitése még fut, vagy a haldzati maszk tul révid.

WebSecurityConfig — a Spring Security konfiguracios osztalya. Ebben adtam meg az
altala felhaszndlando ,service”-t, az authentikidcidos modot, a titkositds vagy hashelés

metddusat, illetve a be- és kijelentkezés elérését, valamint a védett oldalak URL-jét.

8.2 Az alkalmazas feliiletei

Az alkalmazds elinditasa utdn annak elérési cimét a bongészobe irva két kiilonbozd
feliiletre juthatunk. Az egyik minddssze egy, a képernyd kézepén megjelend tajékoztatd
szoveggel jelzi szamunkra, ha az elsd eszkozfelderités még folyamatban van, vagy olyan
alhalézaton inditottuk el a programot, amelynek haldzati maszkja révidebb, mint 16. Az
utobbi esetében meg kell valtoztatnunk a maszkot, mig az elébbi esetében a folyamat

befejezése utan automatikusan a bejelentkezési oldalra kertiliink.

8.2.1 Bejelentkezés

Mivel a funkcidk csak authentikalt felhasznalok szamara érhetok el, ezért az alkalmazas

barmely feliiletére navigalva, atiranyitasra kertiliink a bejelentkezd feliiletre.

SNMP Agent Login

Username:

Enter username

Password:

Enter password

8.1 abra: Az alkalmazas bejelentkezdfeliilete
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A bejelentkezéshez felhasznalonév és jelsz6 megadasara van sziikség, amelyek koziil
egyik sem maradhat iiresen, mert a bongész0 a gombra kattintaskor ellendrzi a mezoket.
Hianyos vagy hibas adatok esetén hibaiizenettel figyelmeztet. Kijelentkezés utan is
ugyanerre az oldalra keriiliink, azonban ilyenkor egy sikeres kijelentkezést visszajelzd

lizenetet is kapunk.

8.2.2 Navigacios sav

A navigaciés sav minden oldal tetején megjelenik, a bejelentkezést kivéve. A tovabbi

feliiletek bemutatasanak konnyitése érdekében ezt kiilon fejtem ki.

SNMP Agent Users | Devices | Configuration | History logs | Unsent device logs Logged in as: admin | Logout

8.2 abra: Az alkalmazas navigdcios savja

Szerepe a felhasznald alkalmazéasban torténd navigdlasanak gyorsitasa, ezért szinte

"o

minden feliilet elérhetd altala. Ezen feliil jelzi az aktualisan belépett felhasznalot, valamint
a kijelentkezés gombja is itt talalhato meg. Kialakitdsa miatt konnyedén bovithetd 1j

mentiipontokkal.

8.2.3 Eszkozok

Az eszkdzoket tablazatos formaban listazo feliilet, amely az alkalmazés fooldalaként is
szolgal, hiszen bejelentkezés utan minden esetben ide érkezik a felhasznal6. Az eszkozok

nevét, tipusat, [P cimét, valamint a veliik végezheté miiveleteket mutatja.

Devices

Device name Device type IP address Actions

DESKTOP-9QD42UU Windows 172.16.1.8
DESKTOP-4FBMDGK Windows 172.16.1.36
test-ubuntu Linux 172.16.1.176
Catalyst2960Plus Cisco 172.16.1.254

8.3 abra: Az eszkozok listdja
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Az eszkozok tipusa a jelenlegi allapot szerint Windows, Linux, Cisco vagy Unknown
lehet. A tablazat jobb felsé sarkanal talalhatd ,,Rediscover devices” gomb segitségével a
teljes eszkozfelderités ujrafuttathaté ugy, hogy a meglévé eszkozoket eldszor torli a
rendszer, mig a ,,Delete” gombok csak az adott eszkozt torlik. A véletlen kattintasok
elkeriilése miatt, mindkét miiveletkor eldszor egy megerdsitést kéré ablak ugrik fel.
Végrehajtasuk utan az oldal automatikusan frissiil, ezaltal egybdl lathatd a sikeresség. A

,»View statistics” gombok pedig a megfelel6 eszkoz statisztikai oldalara navigalnak.

8.2.4 Eszkoz statisztikai adatai

Az eldz6 oldalrol idenavigalva az adott eszkozrdl gyiijtott adatokat lathatjuk, amelyek
automatikusan frissiilnek az Gjonnan beérkezett eredményekkel. Az oldal tetején az eszkoz

nevét, illetve egy gombot talalunk, amely visszavisz az eszkdzok listajara.

Device statistics for DESKTOP-9QD42UU

System uptime: 14 days, 22:22:28.18

Total number of failed TCP connection attempts: 273497 + 1 from previous
Total number of incoming TCP segments: 56883750  + 4358 from previous
Total number of outgoing TCP segments: 52748943 + 3045 from previous
Total number of incoming UDP datagrams: 97110771 + 509 from previous

Total number of outgoing UDP datagrams: 58465906  + 490 from previous

Running processes list:
Interface list:

8.4 abra: A statisztikai oldal felso része

A felsé részen kaptak helyet a szoveges adatok, illetve a tovabbi oldalakra navigalo
gombok. Itt lathatjuk az eszkoz elinditdsa ota eltelt i1d6t, a sikertelen TCP
kapcsolatkiépitések szamat, az Osszes bejovd, illetve kimend TCP szegmens és UDP
datagram szamat. Ezek mellett olvashatdo az el6z6 méréssel valdo Osszehasonlitas is.
Lehetdségiink van megtekinteni az eszkdz interfészeinek, illetve futd processzeinek listajat

is a megfelel6 gombok segitségével.

A feliilet figyelembe veszi az adott eszkoz tipusat, aszerint jelenit meg, vagy tlintet el arra
nem vonatkozd adatokat. Példaul Cisco eszkozok esetén nem beszélhetliink futod

processzekrol, azonban elérhetd az eszkdz hiitdventilatoranak allapota.
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Az oldal tovabbi részén a grafikonnal abrazolhatd adatok jelennek meg, melyek a
processzor- ¢s memoriakihasznaltsag, futé processzek szédma, valamint az aktiv TCP
kapcsolatok mennyisége.

Cpu Utilization:

[E==1] CPU Utilization

CPU Utilization (%)

Timestamp

8.4 abra: A processzorkihasznaltsag grafikonja

A grafikonok jelenleg minden esetben maximum az utolsé 15 mért értéket mutatjak, de
ennek novelése vagy csokkentése kis valtoztatdssal megoldhatdo a kddban. A kurzorral
ramutatva a gorbén 1év0 pontokra, kiirddik a pontos érték. Hasonléan van a tobbi emlitett
adat is megjelenitve. Cisco eszk6zoknél a memoriakihasznéltsdg nem szézalékot mutat,

hanem a szabad memoria méretét.

8.2.5 Futé processzek listaja

Tablazatos formaban felsorolja az adott eszk6zon futd processzeket, valamint az altaluk

felhasznalt memoria méretét kilobajtban.

Process list for DESKTOP-9QD42UU
Process name Used memory (Kbytes)
taskhostw.exe 17604
MicrosoftEdgeCP.exe 124512
dllhost.exe 13016

smss.exe 668

8.5 dbra: Eszkdzon futé processzek listajanak részlete
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8.2.6 Interfészek listaja

Hasonlo tablazatban felsorolja az adott eszk6z haldzati interfészeit. Ezenfeliil lathat6 az

interfészek aktudlis allapota, valamint a bejovo és kimend forgalmuk kilobit/masodpercben.

Interface list for Catalyst2960Plus
Interface name Status Current incoming bandwidth Current outgoing bandwidth Actions
(average over collection interval) (average over collection interval)

GigabitEthernet0/1 DOWN 0 Kbit/s 0 Kbit/s Startup

GigabitEthernet0/2 DOWN 0 Kbit/s 0 Kbit/s Startup

FastEthernet0/1 upP 8753 Kbit/s 226 Kbit/s Shutdown

FastEthernet0/24 DOWN 0 Kbit/s 0 Kbit/s
8.6 abra: Eszkoz interfészlistajanak részlete

Cisco eszkdzok esetében a tablazat kiegésziil az interfészeket elindité vagy leallitd
gombokkal is, amelyek a statusz fliggvényében értelmezheté miveletet mutatjak. Az oldal

megadott id6kozonkeént frissit, igy mindig az utolsé mérés értékeit lathatjuk.

8.2.7 Felhasznalok

Az ,Eszk6zok” oldalhoz nagyon hasonlé feliilet, amely a program altal ismert
felhasznalok listajat mutatja tablazatban. Itt van lehetéség felhasznélok torlésére, valamint

innen juthatunk el az 0j felhasznalo felvételére szolgalo oldalra.

8.2.8 Uj felhasznalé hozzaadasa

Ezen az oldalon tudunk felhasznalonév és jelsz6 megadasaval 0j felhasznalot hozzaadni
a rendszerhez. A feliilet validalja a mezdket, ezért kitoltésiik kotelezd. Az alkalmazés

hibaiizenettel jelzi, ha mar 1étez6 felhasznalot probalunk felvenni.

Add new user

Username already exists!

Username:

admin

Password:

8.7 abra: Uj felhaszndlé hibds hozzdaddsa
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8.2.9 Konfiguracio

A konfiguracios feliileten a mar megszokott tablazatos formaban lathatjuk a program

éppen aktualis beallitasait, valamint a mezdéket atirva modosithatjuk azokat.

Configuration table [sove |
Save
Configuration key Value
Master IP: 127.0.0.1
Master port: 7878
Configuration port: 7860 B
Data collection interval (seconds): 45
Device rediscovery interval (seconds): 120
System uptime: true
Number of users: true

8.8 abra: Konfiguracios feliilet részlete

A feliilet a mez6k mindegyikére alkalmaz bizonyos feltételeket. A szammal értelmezhetd
beallitasoknal csak szam megadasat engedélyezi, valamint a ,,Master IP” mezd6be csak IP-
cim formatumot fogad el. A tovabbi sorokban azt adhatjuk meg, hogy mely adatokat gytijtse
az alkalmazas. Ezek a mezdk a ,true” vagy ,(false” értéket engedik meg. A mentés
sikeressége esetén, arrol egy felugro ablak tajékoztat. Hibaiizenetet pedig akkor kaphatunk,

ha a megadott konfiguracio helytelen, vagy nem valtoztattunk semmin.

8.2.10 Naplo

Ezen az oldalon az alkalmazas altal eltarolt naplobejegyzéseket olvashatjuk el tablazat
formadjaban, illetve lathatjuk, hogy azok mikor keriiltek bejegyzésre. Minden fontos esemény
tarolasra kertil, példaul felhasznalo- és eszkoztorlés, sikeres eszkozfelderités és adatgytjtés,

sikertelen adatkiildés a kozpont felé, valamint eszkoz elérhetetlenné valasa stb.

8.2.11 Elkiildetlen eszkozadatok

Az eddigiekhez hasonldan listdzza a kozponti szerver felé sikerteleniil tovabbitott,
ujrakiildésre varo eszkozadatokat, illetve azok letarolasanak idejét. Magukat az adatokat

nyers JSON formatumban mutatja. Sikeres elkiildéskor térlddnek a tablabol.
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8.3 Az alkalmazas tesztelése

Az alkalmazas kozponti szerverrel valo kommunikéldsanak tesztelése miatt elkészitettem
egy egyszerti parancssoros programot, amely szimuldlni tudja azt. A kiilonb6z0, eldre
megadott tesztkonfiguraciok kiildésére az alabbi parancsok adnak lehet6séget:
»invalid_config”, ,.invalid_token_config”, illetve ,,valid_config”. A rosszul formazott, hibas
tokent tartalmazo, valamint helyes konfiguracié tesztelését teszik lehetové. Lényegiik, hogy
ellendrizhetd legyen az elkésziilt agens ezekre adott valasza. Az ,,invalid_config”-ra
megjelend logiizenet: ,,Incoming configuration from /127.0.0.1 is missing field:
rediscover_interval”, mig az ,invalid token config”-ra a kovetkezé valaszt kapjuk:
,Incoming configuration from /127.0.0.1 has invalid token!”. Ezen iizenetekbdl 1atszik, hogy
a hibas eseteket megfeleléen lekezeli az alkalmazas. A bedllitdsok valtozatlansaga
természetesen a feliileten is ellendrizhetd. A ,,valid_config” parancs megvaltoztatja az agens
altal figyelt portot is, ezért az alabbi iizenetet adja: ,,New agent configuration from /127.0.0.1
saved!, Listening for configurations on port: 7860 ”. Lathatjuk, hogy megvaltozott a figyelt

port, illetve mentésre keriilt az j konfiguracio, amelyet a feliilet is mutat.

Ezenfelil az adatok tovabbitasanak tesztelése ¢érdekében, a tesztprogram egy
ServerSocket segitségével hallgat a megfelelé porton, amely az egyszeriiség kedvéért az
agens alapértelmezett beallitdsaiban megadott port. Csak az dgenst elinditva, adatgytjtéskor
az a kovetkezoket logolja: ,,Data collection run at: ..., Log could not be sent to master,
stored to DB instead!”, tehat a kdzponti szerver elérhetetlensége miatt az adatbazisba menti
az eszkozadatokat. A tesztprogram elinditdsa utan mar nem kapunk hibaiizenetet, a feliilet
»Elkiildetlen eszkdzadatok™ tabldja is kiiirlil, valamint a tesztprogram parancssoraban

lathatjuk az oda beérkezd iizeneteket. Igy meggydzddhetiink az adatkiildés helyességérél.

A Cisco eszkozok interfészeinek elinditasat és leallitdsat azok konzoljanak
megtekintésével a legegyszeriibb tesztelni. Példaul a ,,FastEthernet0/3 ” port leallitasa esetén

az alabbi iizenet kell, hogy megjelenjen:

May 6 14:55:05.983: %5YS-5-CONFIG_I: Configured from 172.16.1.8 by snmp

May 6 14:55:07.971: %LINK-S5-CHANGED: Interface FastEthernet®/3, changed state to administratively down
May 6 14:55:08.978: %LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet®/3, changed state to down

Az interfészre csatlakoztatott hoszton ezaltal a halozati kapcsolat megsziinik. Elinditaskor

pedig a kapcsolatnak helyre kell allnia, valamint a kdvetkez6 lizenetet kell, hogy kapjuk:

6 14:57:54.983: %SYS-5-CONFIG_I: Configured from 172.16.1.8 by snmp
6 14:57:56.510: %LINK-3-UPDOWN: Interface FastEthernet®/3, changed state to up

6 14:57:58.210: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/3, changed state to up
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Magat az adatgyiijtést a halozaton 1évo eszk6zok hasznalataval és a megfeleld értékek
meg kell, hogy jelenjen az alkalmazas feliiletén lathaté grafikonokon. Halozati

kapcsolatanak terhelése az interfészek listajaban a mért értékek novekedését okozza.

Az alkalmazas hatékonysagat, teljesitményét foképp az azt futtaté szamitogép hatarozza
meg. Minél tobb szalat képes az eszk6z kezelni, annal gyorsabb lesz a program miiveleteinek
lefutasa. Mivel a Java 8 adta lehetségeket hasznaltam, igy a parhuzamosan futtathatd
funkciok automatikusan skéaldzodnak. Az éaltalam hasznalt hoszt, az atlagos 255.255.255.0-
as maszkkal rendelkezd alhéldzat lehetséges cimeit (254 db) koriilbeliil 5 méasodperc, mig a
megengedett legnagyobb, 255.255.0.0-4s maszkt alhalozat cimeit (65 024 db) 20 perc alatt
jarja  végig eszkozfelderités céljabol. Az  adatgyijtés hasonléan  megoldott
parhuzamositasaval pedig a kialakitott teszthaldzat eszkozeirdl szinte idokiillonbség nélkiil

képes lekérdezni az értékeket.

8.4 Fejlesztési lehetoségek

Az alkalmazas implementalasa kozben szamos tovabbfejlesztési 6tlet fogalmazodott meg
bennem. A megirt kod strukturajanak kialakitasakor is f6 szempontjaim kozott volt a
bdvithetdség és atlathatosag, amely elvek tamogatjak az 0j funkcionalitdsok konnyebb és
gyorsabb fejlesztését. A program altal jelenleg gylijtott adatok tipusai foképp szemléltetései
az SNMP Altal lekérdezhetd informdacioknak, mintsem konkrét problémat reprezentald
értékek. Ebbol kifolyolag az egyik legfobb fejlesztési lehetdségként a gyiijtott adatok
korének szélesitését latom. Az alkalmazéas gyors atalakithatésdga miatt, akar adott

felhasznalasi kornyezetben relevans adatokra is testreszabhato.

Emellett egy 0sszekapcsoltabb, de mégis decentralizalt rendszer érdekében, célszerti lehet
az alhalozatokon elhelyezkedd dgensek egymassal torténé kommunikéciojanak kialakitasa.
Példaul az eszkdzadatok redundans, tobb dgensen eloszlo taroldsa még hibatlir6bbé tenné a
felligyeletet. Végiil nagyobb miikddésbeli fejlesztési lehetdségnek gondolom még Uy

eszkoztipusok tAmogatasat, Windows rendszerek esetében akar a WMI hasznélatat.

A webfeliileten is szamos fejlesztési lehetdség kigondolhat6. Példaul a konfiguracid
atlathatobb kijelzése, az eszkdzok statisztikainak rendezettebb elosztasa, valamint a naplo és

sikertelentil elkiildott adatok oldalainak lapozhatova tétele.
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Osszegzés

Dolgozatom célja a szadmitdgép-haldzatok elosztott feliigyeletének tanulmanyozasa,

valamint a megszerzett ismeretek alapjan egy agens megtervezése és implementalasa volt.

A szamitogép-haldzatok feliigyeletének napjainkban egyre nagyobb szerepe van, hiszen
a technologia fejlédésével az illegalis felhasznalasi formak szama is jelentdsen novekszik.
A legtobb, jelenleg létezd monitorozd rendszer, architektira szempontjabol két tipusba
sorolhato. Az dgensalapt szoftverek minden megfigyelni kivant eszkodzre igénylik a rendszer
agenseinek telepitését, ezaltal részletes eszkdzadatok gytijtésére képesek. Telepitésiik €s
tizemeltetésiik azonban bonyolult, valamint koltségigényes. Ezzel szemben az agens nélkiili
megkozelités eldre telepitett protokollok segitségével végzi az adatok ellendrzését, ezaltal
elég egy alkalmazas installalasa. Koltséghatékonyabb, illetve fenntartasa sem tal komplex,
azonban sok esetben nem képes Osszetettebb hosztadatokat monitorozni, féként a halozati

forgalmat figyeli. Halozati problémak esetén nincs informacidja az eszkdzokrol.

Az emlitett pozitivumokat és negativumokat figyelembe véve, a feladatom elkészitése
soran egy olyan alkalmazast terveztem és implementaltam, amely a lehetd legjobban

megvalositja mindkét tipus elényeit, mikdzben hatranyaikat mérsékeli.

A tervek elkészitését megel6zden, eldszor megismerkedtem az SNMP feliigyeleti
protokoll felépitésével és mitkodésével, illetve egy 1étez6 halozat-feliigyeleti szoftverrel. A
kutatds soran szerzett, valamint sajat szoftverfejlesztési tapasztalataim alapjan
megterveztem a program funkcionalitdsait és a hozzajuk sziikséges komponenseket. A
kialakitott komponensek lefejlesztéséhez megfeleld technoldgidk kivalasztasa utan

Osszeallitottam egy teszthaldzatot, amelyen a késziild szoftver tesztelhetd.

Végezetiil bemutattam az elkésziilt alkalmazas komponenseinek technikai részleteit €s
feliileteit, ligyelve az 4tlathaté és konnyen érthetd strukturdra. Kitértem a miikodés

tesztelésére, valamint az elkészités alatt megfogalmazodott fejlesztési lehetdségekre is.

Az elkésziilt program képes tehat minden, a sajat alhalozatan 1évé SNMP-t hasznalo
eszkozrdl informaciot gylijteni, valamint ezeket a kozponti allomas felé kiildeni, amely az
adatok feldolgozasat végzi. Annak elérhetetlensége esetén is tovabb tud miikddni, majd a
kapcsolat helyredlltakor a mentett adatokat automatikusan tovabbitani. Hasznalataval
kialakithato egy olyan rendszer, amely a kdzponti Szerver szemszogébol agensalapu, viszont

az alkalmazas részérdl agens nélkiilinek tekinthetd.
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Summary

The goal of my thesis was to research the distributed monitoring of computer networks,

also design and implement an agent with the gained knowledge.

Computer network surveillance has an increasing role in our current times, because as
technology advances, the number of ways to illegally use networks are growing fast as well.
Most currently existing monitoring systems can be divided into two main architectural
categories. The agent-based softwares require the agents to be installed on all supervised
devices, so they can collect detailed information from them. However, their installation and
maintenance are complex and costly. On the other hand, the agentless approach collects data
by using pre-installed protocols, so the agent can run on just one computer. It is more cost
effective and maintenance isn’t complicated, but in many cases, it can’t gather complex host
information. It is mostly monitoring network traffic, but if the network fails, it has no

information about the devices.

Taking the mentioned advantages and disadvantages into account, in my thesis I designed
and implemented an application, that realizes the positives as much as possible, while also

mitigating the negatives.

Before making plans for the program, | firstly got acquainted with the SNMP protocol’s
structure and operation, as well as with an already existing network monitoring solution. |
then designed the functionality and the necessary components of the application, using the
acquired knowledge from research, along with my own experiences in software design. After
choosing the appropriate technologies to implement the components, | created a network for

testing purposes during development.

Finally, | presented the completed components and web interfaces of the application in
technical detail, while giving attention to a clear and understandable structure. | mentioned

testing of the program’s operation, as well as further development ideas.

The finished application can collect device information from all SNMP capable devices
on it’s sub-network, then send the data to the central server, which processes it. The program
can also keep running, if it doesn’t have an available connection to the central server. It saves
all unsent data and resends it when the connection becomes active. Usage of my application
can create a system, that is agent-based from the viewpoint of the central server, while being
agentless from the viewpoint of the application.
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